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Resuma Este artigo tem o objetivo de analisar o concedwacktivismo suas diferencas
em relagdo ao ativismo digital e aos crimes corastitbs meios digitais. Busca-se ainda
analisar sua possivel aproximacao com as prateaesbbediéncia civil. Foram utilizados
textos académicos, bem como relatos de participaltbacktivismae do ativismo digital,
para delinear a area de atuacdo de cada movimé&ste. texto discute como o
ativismohackere o digital, apesar de semelhantes, possuem mifEse essenciais,
tornando-os movimentos distintos. Também foi aamdhs a abordagem da midia
tradicional ao tratar manifestacbes politicas iegié como crimes, apesar das
semelhancas apenas ocorrerem nas técnicas em@efaaaés dessa distingdo, poderéao
os operadores do direito de forma mais precisssifilzar a espécie de acdo exercida,
evitando assim abusos e injusticas contra os &#vis

Palavra-chave Ativismo Digital; Hacktivismo; Internet; Sociedada Informagao.

Hacktivism and digital activism inside the informaton society

Abstract: This article aims to analyze the conception ofkhasm, its differences in
relation to digital activism and crimes committeddigital media. It also seeks to analyze
possible appoach with the practices of civil dishbrce. Academic texts were used as
well as reports of participants in hacktivism angitdl activism to delineate the area of
action of each movement. This article discusses Iaeker and digital activism, although
similar, have essential diferences, making theieiht movements. We also analyzed the
traditional media approach in dealing with legittgolitical manifestations as crimes,
although similarities only occur in the techniquased. Through this distinction,

! Doutor em Ciéncias Sociais pela PUC-SP; DocentBrdgrama de Mestrado em Direito da Sociedade da
Informacdo e do Curso de Graduagdo em Direito dar@eJniversitario das Faculdades Metropolitanas
Unidas (FMU-SP). E-maiheubarreto@hotmail.com

2 Advogado e bacharel em Direito pelo Centro Univéri das Faculdades Metropolitanas Unidas (FMU-
SP). E-mailhenriqueauler@hotmail.com

% Doutor em Direito pela Universidade de S&o Paulogébte do Programa de Mestrado em Direito da
Sociedade da Informacdo e do Curso de GraduacadDimito do Centro Universitario das Faculdades
Metropolitanas Unidas (FMU-SP). E-maifarco.barbosa@fmu.br



130

Irineu Francisco Barreto Junior, Henrique Auler,
Marco Antonio Barbosa

lawmakers can classify the kind of action taken emnarecisely, thus avoiding abuses and
injustices against activists.

Key words: Digital Activism; Hacktivismo; Information Societynternet.

1. INTRODUCAO

Este artigo tem por objetivo analisar o conceitchdektivismona Sociedade da
Informacdo, de forma a melhor entender esta temmérnc analisar sua possivel
aproximacdo com as praticas de desobediéncia &&b. escassas as fontes doutrinarias
que possibilitam um aprofundamento do tema, forgandonceituacéo a ser desenvolvida
a partir quase que exclusivamente de textos dartratiicional e por meio das discussées
entre os proprios ativistas. Nao é incomum o fazonddia sobre individuos que podem ser
denominados combacktivistas O mundo tem sido inundado por relatos que cologam
evidéncia a fragilidade do sigilo de dados e aigtércia de privacidade nas redes sociais.
Dentre esses casos, sao destacadas a divulgagdadde secretos pelikiLeaks as
polémicas sobre Julian Assange e Edward Snowden lepggam a exposicdo das
estratégias de espionagem e vigilancia nos Esthihddos da Ameérica; as acbes do
controversoAnonymous entre outros. Nao obstante, nos meios acadénsieo assunto

ainda é tratado de forma incipiente.

Incumbir apenas para a midia a classificacabatiktivismorepresenta o risco de
que seja feita de forma superficial, com escassa bgentifica, potencializando futuros
entraves se, porventura, a regulacdo desta atevidadfizer necessaria. Assim, como o
direito de manifestagédo e a desobediéncia ciwk de rebeldia sdo em maioria narrados
com paixdo, mas a partir de pouca analise. Neéesgde a comunidade académica se
antecipe com o escopo de tratar de forma maisgardendmenos como esse, sobre 0s
quais pairam animos que levam a opacidade. Desso,nmoumpre definir o termo
hacktivismoe conhecer como aqueles que o praticam costumamPaga tanto, foram
compilados artigos académicos disponiveis sobrematpara, em seguida, pesquisar as
principais formas de atuacdo duacktivistas Assim, o0 artigo tragca uma analise histérica
do desenvolvimento das técnicas de ativismo hadkescando superar uma linguagem
hermética presa a tecnicismos, para possibilitentendimento daqueles que possuem
escasso conhecimento da tecnologia informaciontdxt atribui especial atencao para os
impactos que atos de ativismo hacker tenham causadon como as principais acdes a

ele atribuidas. Definido o conceito, feita a amallsstorica, sera entdo analisada a
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possibilidade de aproxima-lo das préaticas de delébeia civil. Por fim, o artigo
empenha-se em compreender as motivagoes e objptivagpais doshacktivistas ainda
gue seus atos possam muitas vezes ndo obter dmdesudesejados, sendo importante

entender as causas que os levam a agir.

2. CONCEITOS: HACKTIVISMO; HACKER E CRACKERS

Notadamente na sua analise morfolégica, a palaachtiismo refere-se a um
amalgama das palavras hacker e ativfsmendo importante, para a definicéo deste Gltimo
termo (ativismo), o uso da forca para fins pol&idgacktivisno sera, portanto, o uso da
forca para exercer fins politicos utilizando-se ctnhecimentos de informatica. A
definicdo dehack pode ser explicada como “uma tentativa de usa&caotogia de uma
maneira original, ndo ortodoxa e inventiama analise morfolégica leva o leitor a crer
gue ohacktivismdimita-se a informatica, entretanto, seus efgiosio sentidos aquém do
espaco digital. Esse termo poderia ser definidogdai como “0 uso nao violento de
ferramentas ilegais ou legalmente ambiguas em hles@ias politicos ” (SAMUEL, 2004,

p 2). Fora em 1996 que o terrhacktivismoseria utilizado pela primeira vez, através de
um hacker conhecido por “Omega” que se passou@maar como tal 6hacking”, acao
com o intuito de atingir fins politicos. Seria rdiscussfes de um grupo hacker intitulado
“Cult of the Dead Cow — CDC'gue o termo se popularizaria. Os mais diversopayu
viriam a buscar a justificativa de seus atos, @sade um debate sobre a ideologia
hacktivistae héa registros de que teria sido um membro codbgmr‘Reid Fleming” que
viria a tracar o paralelo enthacktivismoe a Declaragcao Universal dos Direitos Humanos,
em especial no artigo XIX:

Todo ser humano tem direito a liberdade de opieigexpresséo; este direito
inclui a liberdade de, sem interferéncia, ter dj@si e de procurar, receber e
transmitir informacdes e ideias por quaisquer meosdependentemente de
fronteiras.

* Hacker, de acordo com o dicionario Michaelis,ars¢ de "(réker) (ingl) sm Inform Pessoa viciada em
computadores, com conhecimentos de informaticautjliza esse conhecimento para o beneficio deopsss
que usam o sistema, ou contra elas. " (MICHAELIEL,S). Ativismo, ainda utilizando o mesmo dicionario
sera "sm (ativo+ismo) 1 Filos Acentuacdo da atuagdsequente da vontade, na formacéo da cultuea e d
sociedade; toda criacdo espiritual, bem como aeagdeoria cientifica devem servir a atividadégitla a
uma meta. 2 Doutrina ou pratica de dar énfase a aghrosa, p ex, ao uso da forca para fins poktic
(MICHAELIS 2015)

> “...] the hack is more widely defined as an afteto make use of technology in an original, unox

and inventive way.” (TIM JORDAN, 2004,p 6). Tradogdessoal, assim como todas as demais.
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Apesar de a Declaragdo Universal dos Direitos Hasaer fornecido uma base
moral, ainda ndo seria o suficiente para pressiosamais diversos paises a aceitar o
hacktivismocomo forma de manifestacdo. Atraveés de sugestdoiray Cohn, na época
advogada especializada em direito digital, atuatenatiretora juridica do Eletronic
Frontier Foundation, que os grupos em analise dadotacomo base legal de sua luta o
Pacto Internacional sobre os Direitos Civis e Rolét artigo 19°, Paragrafo 2°:

2. Toda e qualquer pessoa tem direito a liberdadexbressdo; este direito
compreende a liberdade de procurar, receber e dxgaformacdes e ideias de
toda a espécie, sem consideracdo de fronteiras,f@alm oral ou escrita,
impressa ou artistica, ou por qualquer outro meioaaescolha.

Foi baseado neste conceito juridico moral que, ede 4ulho de 2001, seria
publicado pelo portal Hacktivismo.com, a Declaradaddacktivismo Nessa Declaragao
viriam a ser incorporados elementos de ambos asntknatos, acima referidos, denotando
um amadurecimento nessa ideologia. Passaram aaengssdes primordiais a defesa da
liberdade de expressdo e garantia do acesso amaeféo. Nessa Declaragdo do
Hacktivismg ocorre a mudanca do ativismo indireto para urateade extremo confronto,
“[...]gue iremos estudar meios e formas de contoaneensura da internet, exercida pelo
Estado, e implementaremos tecnologias capazes dafiate violacbes no direito a
informacao® (HACKTIVISMO.COM, 2001).

Esta mudanca de postura, entretanto, ocasionourgim@nto dehacktivistas
radicais, realizando atos que mais danificavam agém da préatica do que colaboravam
nas suas missoes. Esta situacdo chegaria ao lquaedo em 1999 um grupo de ativistas
conhecidos potegion of the Underground (LoU}Yleclaroucyberguerraa China e ao
Iraque, alegando que ndo mediriam esforcos pateudess redes de computadores desses
paises. Como forma de demonstrar seu poderio, mdnvadiu o site governamental de
Direitos Humanos da China. Temendo um incidentermaicional e a retaliacdo contra a
comunidade hacker, foi publicada uma declaracdountan dos principais grupos
hacktivistasa época, condenando a acédolagions of the Undergroundseria através
deste evento que o movimento se consolidaria, dwiaegras que tornariam obsoletas
certas praticas da comunidade, formando assim urtexto mais civilizado para suas
acoes (RUFFIN, 2004, p 3).

® “that we will study ways and means of cirvumvegtstate sponsored censorship of the internet alid wi
implement technologies to challenge informatiotiggviolations. ” (hacktivismo.com, 2001)
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Ha uma distincdo, segundo Alexandra Whitney Samergtehacktivismoe ato
politico que pode ser feita de maneira tatica,gginlégica e cultural. A distingcéo tatica
reside no fato de que sdo usadas ferramentas sdieeteansgressivas, acreditando que
taticas de confronto sdo mais eficazes do que genoionais. Distinguem-se dgber
terroristas, pois suas atitudes buscam o bem-estar humanair@laoiente, distinguem-se
de hackers pois acreditam que suas habilidadesndesezvir para um fim social
(SAMUEL, 2004, p 246). Existem, entretanto, coresntjue entendem o propésito do
hacktivismocomo uma desculpa para criar transtornos, e quansequéncia destes atos
sera a intensificacdo dos regulamentos de intefivet.Dadok descrevgacktivismocomo
“um novo movimento para expressar o desapontantmtiguém com algo (geralmente
ideias politicas) ao quebrar o site de seu oponerseu sistema de e-mallDADOK,
2005, p 2). Este conceito, apesar de distingatktivistasde crackers ao citar o ideal
politico por trds dos ataques, ndo permite a d&tinreal entrehacktivista, hacker e
cracker, as praticas citadas sdo exatamente aquelas cdomilenpelos proprios
hacktivistas Essas conceituacfes, assim como suas distiregiés, tratadas mais adiante

no artigo.

Para a compreensdo tlacktivismoé necessario estudar a comunidade da qual

surgiu. Ainda envolta em mistério, informacdes eeds e romantizadas levaram a
comunidade hacker a ser percebida, ora como basddm commerds ambos com fortes

tracos antissociais. Esta mistificacdo se devedprgr segregacdo da comunidade digital,
dotada de regras e maneirismos internos que tohuatii 0 ambiente aqueles que nao o
conhecem. A cultura hacker é fortemente baseadhusnor e sarcasmo, com principios
Gnicos aos seus membros. Em seu livicheé' Hacker Ethic and the Spirit of the
Information Age”, Pekka Himanen explica que a comunidade hackerap@ama de

valores financeiros, a possibilidade de trabalhmaratgo que trara reconhecimento dos

demais membros e que seja de valor para a comen{edslANEN, 2001, p 47).

O mundo dos hackers é dividido em comunidades, qadhespecifica em sua
tematica, desde comunidades para programadores lingdagem de programacédo tendo
sua, assim como de acordo com a intencdo de ca#terh® reconhecimento dentro da

comunidade é de tamanha importancia para os hagkerexiste um jargao especifico

7 “It is a new movement of expressing someone’spismtment with something (usually it has to dohwit
political ideas) by breaking into opponents welssigee-mail system.” (EVA DADOK, 2005,p 2)
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para membros que conquistaram o respeito dos deatraisés de seus conhecimentos
técnicos, sendo denominadeiards ou magos.

S&o denominados crackers aqueles que utilizam a#wecimento para detectar
vulnerabilidades no sistema e as utilizam para ggmssoal. O termo foi criado por
Richard Stallman (em seu artigan Hacking,admite ter comecado a usar o termo na
década de 80), como forma de diferenciar estesvidhs dos demais hackers da
comunidade. Entre as atividades de cracker estdlac&o da privacidade, o furto de
informacdes, além de atos de vandalismo e de ammtaExiste, entretanto, uma forma
mais branda de cracker, denomin&tay hat que localiza falhas de seguranca que podem
ser utilizadas por crackers para causar dano @Em de forma a forcar a correcao

destas falhas por parte de seus desenvolvedores.

Este termo -—craker, ganha principal importancia quando observado em
contraposi¢cao abacktivismo Sua diferenga, entretanto, reside no fato deogagvismo
hacker, apesar de por vezes ilegal e danoso, melsgsa em um cunho moral, dotado de
uma finalidade maior. As atividades exercidas paicker, por vez, almejam o ganho

pessoal, podendo ser financeiro ou sob forma dduwidoso entretenimento.

3. EVOLUCAO HISTORICA E ACOES DE ATIVISMO HACKER

Seguindo a linha de Tim Jordan e Paul Taylor, mmEelassificathacktivismo
através de geracoes, devido as caracteristicasam@scde cada momento (JORDAN,
2004, p 10). Certas préaticas, apesar de nao seseominadas combacktivismoa época,
tiveram todas as caracteristicas necessarias parfogsem assim denominadas. Deve-se
ressaltar que, a mudanca de uma geracao a outrsigmdfica que as praticas da geracao
passada tenham sido abandonadas. As geracOesmeftetis 0 momento histérico em que
se encontravam do que as técnicas utilizadas.ek@stretanto, uma evolucédo técnica, que

decorre dos avancgos tecnoldogicos.

Ainda segundo Jordan, a primeira geracdo de at/ésta modalidade é marcada
pela énfase nbardware Surge com o desejo de cientistas e inventorelemacratizacéo
da tecnologia. Ndo ha uma agenda politica definelsta geracéo, seus atos, apesar de
terem sido essenciais para a formacdo da socieaadierna, foram praticados com

objetivo de proporcionar melhorias para a sociedad® um todo.
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A criacdo dos primeiros computadores pessoais, @8, Pode ser atribuida ao
desejo da democratizagdo da tecnologia. Criado faeflia e companhia Olivetti, o
Programma 10;Lconsiderado por muitos o primeiro computador gesdo mundo, tinha
por intencdo inserir pequenas empresas a compuytagsiando em seu langcamento 1/10
do valor dos computadoresainframeutilizados na época. Seu sucesso ndo foi devido
apenas ao valor, mas também por ser ndo maiorrmgaanaquina de escrever e por nao ser

necessario refrigeracdo constante para que fursser(& EGTER, 2009).

N&o apenas 0s computadores pessoais, mas a oac@o da internet poderia ser
atribuida aoshacktivistasda primeira geracdo. Segundo Bruce Sterling (STEBL
2015), o governo americano teria criado a rededguia origem a internet por temer um
atague nuclear. O problema residia no fato de casy houvesse um ataque, os cabos e
postes de comunicacdo estariam vulneraveis aos anexploséo, desabilitando assim a
comunicacao. Para resolver este dilema foi criadosistema denominado ARPANET,
que visava descentralizar a comunicacao, utilizang@rcomputadores como nds de rede,
que processariam os dados enviados de maneiraadapaarantindo que a informacao
chegaria a seu destino. Em 1969, o primeiro n@riado em UCLA, e antes do final do
ano a rede ja era integrada por quatro nés. Em 49&@&e ja contava com trinta e sete nés.
Curiosamente, a maneira que esta rede foi utilizadacompletamente diferente da
prevista por seus idealizadores. Ainda de acordo &terling, 0s usudarios estavam
tratando esta rede como um correio de longa distantilizando-a para trocar dados de

pesquisa, contribuicdes, e até mesmo conversasgiess

Em 1977, a rede conhecida como ARPANET passou tradonovo protocolo
TCP/IP, que, por ser de dominio publico, passoareiir 0 ingresso de maior variedade
de maquinas a rede, vindo a substituir completaen@mede original, dando origem entao
a conhecida INTERNET. A rede ARPANET foi oficialnterextinta em 1989, totalmente
substituida pela INTERNET e o protocolo TCP/IP. #qredo cunho social destes projetos,
ja nesta época havia outros movimentos que ja craeta exercer pressao politica com
0 uso da tecnologia. Conforme Tim Jordan (JORDAGD42 p 13), foi com o boletim
informativo doYouth International Party Lin€YIPL) que ficou marcado a presenca da
tecnologia em manifestacao politica. Esses moviosemsavam de seu boletim para fazer
duras criticas a guerra do Vietnd, em especiaksaltaxacdo de contas telefénicas para o

auxilio nos esforcos de guerra. Quando as denufaiias por este grupo se mostraram
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infrutiferas, foi desenvolvida outra tatica paratowuar a pressao politica. O grupo passou
entdo a se chamarechnological American Partye utilizou a estrutura do boletim
informativo para disseminar técnicas que permitiaealizar ligacoes telefbnicas

gratuitamente, evitando assim contribuir para argue

Esta segunda geracdo dacktivistasrealiza suas manifestagbes politicas ndo de
forma tradicional, como ativistas ou partidos oefaz mas pelo prépribackem si. Sua
transgressdo ¢é feita pois, em sua busca por conéeftis que acabam rompendo
paradigmas sociais que ndao haviam sido tocados da#do. Estavam neste momento,
percebendo que seus atos tinham repercussées@sbitiais e que causavam impactos na
lei. Devido a suas inclinagbes, esteacktivistas utilizavam meios inteligentes de
ultrapassar limitacdes, 0 que por vezes acabawa ipghcdo da lei ou por seu ato se
encontrar em um vacuo legal, vez que a legislagéiantente acompanha a criacéo

tecnoldgica, principalmente tratando-se da vangudigital.

No inicio da era digital, a programacédo utilizadaapdesempenhar fun¢des nos
computadores era compartilhada de maneira livre, h&@ia licenca ou legislacdo que
ditasse a maneira como esses programas seriam ititinapolds. Seu acesso era atraves da
comunidade digital e de forma livre e desimpedjatalendo o usuario alterar o cédigo do
programa para adapta-lo & sua utilizacdo. Ess&cgra@ntretanto, foi alterada em 1980
quando o Congresso Norte-Americano adicionou em lsgslacdo a definicdo de
“programa de computador”, permitindo que fosse siltla ao sistema Copyright. A
mudanca ao sistema Copyright fez com que, obrigadidar com a burocracia que o
seguiu, e pela necessidade de acordos de disttheignarketing, apesar de retentor do
direito do software, os autores deixariam de receldeuto de seu trabalho, colhido pelas
distribuidoras (ST. LAURENT, 2004, p 4).

Foi com Richard Stallman, em seu projeto GNU / kirftrata-se de um Sistema
Operacional e uma coletanea de softwares criadasopaliblico geral) que se deu a brusca
mudanca na forma como seria protegida a propriedatdectual produzida pela
comunidade hacker. O projeto GNU surge do espidéo solidariedade de seus
idealizadores, em compartilhar programas deserdadvcom demais usuarios. A licenca
criada entédo pelo projeto GNU visava nao apenasstabdicdo gratuita dos programas
desenvolvidos, bem como permitir sua modificac@edsstribuicdo, limitando apenas que

as modificacbes criadas fossem também ser diddabude forma gratuita e livre. A
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criacdo desses softwares é feita com base em lmagfes espontédneas, seja na forma
financeira ou de equipamentos, ou através de hababluntério. Baseado no projeto
GNU, surge um movimento que visa a criagdo de ndiasicas que adaptem as
necessidades dos desenvolvedores, enquanto permdeas tecnologias baseadas nas
criagbes sob sua protecdo, este movimento foi deraolm Copyleft, em uma nitida satira
a legislagéo de propriedade intelectual Copyrigi@I(EMAN, 2012, p 40).

O movimento licenca aberta que se iniciou no GNU adlegem a diversas outras
licencas, com as mais variadas formas de limitag&pa na distribuicdo, seja na
modificacdo, seja na patente, cada licenca adaptsamgara uma finalidade especifica. O
ponto comum entre elas reside no fato de que tidasnibilizam o cédigo para que seja
estudado por demais hackers, propagando assirerddite de informacédo. Essas licencas
nao obrigam o usuario a aceita-las, entretantoegativa de seu aceite implicaria na
aceitacdo da licenca padrdo, a conhecida Copyrighjue ndo permitiria seu uso,
modificacdo ou distribuicdo. Baseada nessa premisgee foi criada a licengscktivista
“HESSLA — Hacktivismo Enhanced-Source Software Licén8edenominada HESSLA
foi produzida poOxblood Ruffirem conjunto com o advogado Eric Grimm. Ela permaite
utilizagéo, modificag&o, distribuicdo do softwaob sua licenga, vetando, entretanto, o uso
para a violacdo de direitos humanos e que sejasioaddos ao codigo funcbes que
permitam a identificacdo e espionagem de seusiaosuér principal critica, quanto a essa
licenca, esta na alegacéao de que violadores déd3irdumanos ndo estariam ameacados
por licencas, entretanto, pela maneira ao qualemdia foi escrita, sua violacdo implicaria
na possibilidade de atuacdo do governo Norte-Ameoico que levou as duvidas quanto a
sua aplicabilidade a serem aplacadas (RUFFIN, 2004)

Com o crescente acesso a internet, a privacidadeuseusuarios passou a ser um
tema em foco na comunidade hacker. Ndo apenasapetaca constante da invasdo de
seus dados pessoais por outros usuarios com ietem@d identificadas sendo que esses
dados também poderiam ser facilmente acessadoagparcias do governo e até mesmo
pelo provedor de acesso. Como forma de limitar essx a esses dados foram criados
diversos programas para proteger a privacidadentanet. Desenvolvido por Philip
Zimmermann, o PGP, oBretty Good Privacyé um programa de encriptacdo de dados
criado em 1991, com o intuito de mascarar o comtedsualizado no computador. De

acordo com seu criador, “criptografia permite oansugarantir sua privacidade com as
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préprias maos®. O temor ndo esta apenas na possibilidade deaolEsiterceptar dados
pessoais, mas também rivais de negdcios, usuardisiosos, crime organizado e até
mesmo nacdes estrangeiras. Este temor se condeet@m®s apdés com a dendncia de
Edward Snowden, de que a Agéncia de Seguranca-Norggicana, NSA, estaria com
dados de acesso dos mais diversos usuarios poo todmdo, incluindo lideres mundiais e
representantes oficiais de governos estrangeirosiiptografia, entretanto, passou a ser
utilizada como forma ativa de protesto, seu usomjier a comunicagdo com outros
usuarios que estavam acessando a internet atravesies limitadas por censura estatal.

Assim, iniciava-se com a criptografignacktivismadireto, de confronto (RUFFIN, 2004).

Em 2002, na feira hacker CodeCon, o grupo de &@s/i€ult of the Dead Cow”
publicou o programédPeekabooty” que alegava, como intuito, utilizar criptografiarg
driblar as restricbes de acesso a internet imp@stagovernos tiranos como o da Arabia
Saudita e da China. Esse programa utilizava déogrigfia e de redirecionamento de sites
para impedir que o Estado identificasse tanto e aitessado quanto 0 usuario que
requisitou seu acesso. Com 0 sucesso do progf®eekabooty”, 0 grupo passa a
trabalhar em um projeto complementar, que visavdabmao apenas as restricoes de
acesso a internet como também os filtros de palawtiizados por esses governos para
impedir a visualizacdo de assuntos relacionadosDae#tos Humanos, visdes politicas
criticas, noticias produzidas em jornais situadwa fda soberania nacional e diversos
assuntos que poderiam incentivar desobediéncia. dAaido entdo um programa
criptografico chamadoCamera/Shiyque permitia aos seus usuarios permear infornsacoe
dentro de imagens, que seriam consideradas invéenpior esses filtros, em uma nitida
forma de esteganografia digital. Como forma de germ download destes programas
através das redes censuradas foi criado um progda@maminadd‘'Six/Four”, sendo o
nome uma alegoria a data do massacre da pracazd&dbastial. Seu funcionamento
consistia na juncdo dos dados de aplicacbes plitssil0 seu ocultamento através e
qualquer protocolo de internet. Seriam estas dongdes que culminariam na criacdo da
licenca HESSLA (descrita anteriormente), como uemativa de vetar seu uso indevido.
Outra forma de criptografia com o intuito de maacav usuario foi desenvolvido o
browser conhecido por Tor. Este browser foi finadoi pelaEFF — “Electronic Frontier
Foundatiori, uma ONG internacional que advoga pelos diredtigitais, criada em 1990,

8 “PGP empowers people to take their privacy intrtbwn hands.” (ZIMMERMANN, 1991,p 3)
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fornece suporte legal e promove a ligacado eimaektivismo digital e o ativismo
tradicional.

A verdadeira arma do ativismo criptogréafico, emtnéd, veio com o sit@/ikileaks,
de Julian Assange. Seu funcionamento se da atdevém site vinculado a uma equipe de
jornalistas, hackers e advogados, cuja funcdoebezalenincias anénimas e documentos
comprovando essas denudncias para expor acfes reatalnncorretas de empresas,
governos e funcionarios publicos. Para garantirnonanato de seus denunciantes o
Wikipedia conta com “um drop box andnimo de alta segurarigetijficado com

tecnologias criptogréficas de Ultima geracéo” (WIEAKS.ORG, 20113,

Por manter o anonimato, o siéikileaksrecebe documentos e dendncias constante,
alguns dos quais ja figuraram na midia tradiciaglondo atrocidades cometidas pelo
governo Norte Americano durante as invasfes dauérag do Afeganistdo. Entre esses
documentos encontra-se o famoso video de um h&imbabatendo civis em Nova Bagda,
em 12 de julho de 2007. Entre as vitimas civis,jaawis jornalistas do jornal Reuters.
Esse video ficou conhecido como Ataque aéreo dd@agonjuntamente com diarios de
guerra do Afeganistdo e do Iraque compods o aceevdotumentos que os jornais The
Guardian, New York Times e Der Spiegel expuseraimmacdorma de demonstrar as
atrocidades cometidas e o nitido descaso aosadifeitmanos durante tais invasoes.

Foi também exposto pel@Wikileaks o episodio que ficou conhecido como
“Cablegate” onde foram expostos diversos documentos da digi@meorte-americana
demonstrando o suporte do governo a ditaduraspresgem de membros da ONU, trafico
de influéncia, chantagem, entre outros temas quedstram falhas morais e éticas do
governo. Esses documentos continham, também, dstadibre o funcionamento da Priséo
da Baia Guantanamo, onde s&do descritas praticasdedadas violagcdes dos direitos

humanos, como tortura e as mas condi¢cOes a ques@spiros estavam sujeitos.

Em resposta aos documentos expostos, foi institddargo bancério ao
Wikileakssob a alegagéo de que suas atividades seriamsilegas principais meios de
doacédo do site passaram a bloquear as transagiies.as instituicdes financeiras que se
recusam a receber quantias doadasVaoleaksestdo a Master Card, Visa, PayPal e o
Bank of America (ASSANGE, 2013 p 39). Este bloqum sido driblado através de

° “Unlike other outlets, we provide a high securiyonymous drop box fortified by cutting-edge
cryptographic information technologies.” (WIKILEAK&g, 2011)
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acordos entre a Fundagcdo Wau Holland, a Fundac&®edbm of the Press”, para
processamento de doagdes voltadas a manutengatkdeaks além do uso de Bitcoin e

Litecoin, moedas digitais com valor rehttps://shop.wikileaks.org/donate

4. DESOBEDIENCIA CIVIL DIGITAL

Desobediéncia civil € o termo usado para desighai] © direito de recusar
obediéncia ao governo, e de resistir a ele, quanu@otirania ou sua ineficiéncia séo
grandes e intoleraveis”. (THOREAU, 2012, p 11).0Ranceito de desobediéncia civil, o
governo que deveria representar o desejo da maiori@ezes € composto por uma elite
politica, realizando atos que questionam a moralseles subordinados. Constituiria
desobediéncia civil quando, obrigado pelo Estadejdaddo abstém-se de agir, como
forma de protesto. Nem todos os casos de legisiagdgia devem ser resolvidos atraves
de desobediéncia civil. Propde John Raws, em st@folbheory of JustiGeque 0s casos
gue necessitam de tal medida sejam aqueles pagaais os caminhos tradicionais de
reivindicar ja tenham sido tomados sem sucessondguarotestos legais e outras
demonstracdes restaram infrutiferas (RAWLS, p 3286%im, a desobediéncia civil devera
ser usada apenas em casos de sérias violagcbesi@ aegustica. Propbe ainda, que a
desobediéncia civil seja praticada de maneira aat@sionar a destruicdo da lei e da
Constituicdo. Discute Rawls, que fica dificil a ieptdo tal conceito, vez que o
protagonista da violagdo moral em sua maioria éaprip Estado e este o faz em
desacordo com a sua proépria lei e ConstituicA@neleindo-se como necessario, nos casos
de desobediéncia civil um balanco entre a lei qué guebrada e a moral a ser defendida.
Segundo Maria Garcia a desobediéncia civil deveiseato inovador acima de ser um ato
destruidor: “A desobediéncia civil pode-se conagitcomo a forma particular de
resisténcia ou contraposicao, ativa ou passivaidad&o, a lei ou ato de autoridade,
guando ofensivos a ordem constitucional ou aositaree garantias fundamentais,

objetivando a protecéo das prerrogativas inerentedadania” (GARCIA, 2003, p 18).

A mentalidade da desobediéncia civil eletrbnica etnedhante a da forma
tradicional. Reside na resisténcia a um Estadoiabasravés do ndo cumprimento da lei.
A forma de resisténcia, entretanto, traz grandetroeé@rsia entre hacktivistas.
Argumentando o coletivo artistic&titical Art Ensembléque: “Bloquear a entrada de um

edificio, ou outra forma de resisténcia no espde@d pode evitar sua reocupacdo

Redes: R. Eletr. Dir. Soc., Canoas, v.4, n.2, p:1456, nov. 2016.



HACKTIVISMO E ATIVISMO DIGITAL NA
SOCIEDADE DA INFORMACAO 141

(circulagé@o de pessoas), mas isto terd poucasquéseias enquanto o capital-informativo
continuar a circular’®. Através deste argumento, gruposhdektivistagustificam o uso de
taticas como Denial of Service", ou “Web-defacing®. Surge, entretanto, um conflito
ideoldgico. Tais taticas seriam uma afronta a tlade de expressdo, um dos pilares do
hacktivismo Segundo Oxblood Ruffin, membro dGult of the Dead Coly “[...] ndo h&
diferenca entre desabilitar a habilidade do serMileb de prover informacgdes — ainda que
desagradaveis — e gritar com alguém em uma audi@blica até que esta pessoa se cale
" 13 Divide-se entdo a desobediéncia civil eletronéra duas formas distintas. Ha
argumentacdo de que, por se tratar de uma formtaldig desobediéncia civil, € ndo
violenta por natureza, ja que ndo ocorre confroritsisos com nenhuma das partes
envolvidas. A principal tatica adotada pelos dedees desta argumentacéo € a de violar a
rede e bloguear o fluxo de informacdo, causandimagmpactos econdmicos que
resultariam em presséo suficiente para forcar umdanmca. No entanto, a desobediéncia
civil eletrbnica pode ser feita de uma maneira nfaigilizada”, através do combate
tecnolégico da censura e no acesso a informacde. astodo de pressdo pode verter
resultados satisfatorios, apesar de que muitassvazieformacdo a ser distribuida vai
contra o interesse governamental. Este caso podaciienente ilustrado na midia com o
vazamento de documentos p#lbkileakse as dentincias do soldado Bradley Mantfing
ou até mesmo com a denuncia feita por Edward Snowiks atos encaixam-se com a
definicdo de Henry Thoreau sobre desobediéncia tNéo é a obrigacdo de um homem,
evidentemente, dedicar-se a erradicacdo de um uadduer, nem mesmo do maior que
exista; ele pode muito bem ter outras preocupagde® absorvam. Mas € seu dever, pelo
menos, manter as maos limpas e, mesmo sem penaasunto, recusar 0 apoio pratico ao
que é errado. ” (THOREAU, 2012,p 15)

10 «Blocking the entrances to a building, or someeothesistant action in physical space, can prevent
reoccupation (the flow of personnel), but thisfisitle consequence so long as information-capitaitinues

to flow.” (CRITICAL ART ENSEMBLE, 1996,p 9)

! Trata-se de tatica onde um computador realizaiphast conexdes em um servidor, visando utilizar sua
capacidade em totalidade, impedindo assim que ®usoarios o acessem.

12 Qutra tatica empregada onde o invasor obtém aeesdominio onde esta hospedado o site e altara a s
composicao, com o intuito de que quem o acesseaveiensagem do invasor e ndo a original do prdpiget

do site.

13 “There isn't a whole lot of difference betweenathing a Web server's ability to provide informatio
even if that information is distasteful - and shogtdown someone in a town hall meeting. ” (OXBLOOD
RUFFIN, 2004,p 3)

14 Soldado Bradley Manning é atualmente conhecidoQimisea E. Manning, ap6s trocar sua identidade de
género, foi o responsavel pela exposicao dos datmsmgue culminaram no escandalo conhecido pelemid
por “Cablegate”
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N&o h& dosimetria adequada para a punicdo estatélaektivismo quando
levados aos tribunais, sendo as penas as maislasyia em muitos casos a punicao é
aplicada antes que chegue ao tribunal. As acusacfmfa o0s ativistas vao de
“comprometimento ndo autorizado de computador prdté até cyber terrorismo e
espionagem. Partindo do principio de guacktivistas sdo manifestante praticando
desobediéncia civil, certas condenacdes se torndrangadas e contrarias aos Direitos

Humanos e ao Pacto Internacional dos Direitos @\®eliticos.

Pode-se conferir a penalizacdo abusiva aos asvaiaanalisar o caso de Aaron
Swartz, criador do gruptbemand Progress’que combateu a legislacdo norte americana
SOPA (‘Stop Online Piracy Atl e PIPA (“Protect Intelectual Property At Ele foi um
dos principais grupos a defender a neutralidadaetdenet. Sendo indiciado e enfrentando
a possibilidade de passar 50 anos retido, Aarontdwameteu suicidio. Fortes indicios
levam a crer que o suicidio foi causado pela agoedes Procuradores envolvidos no caso
ao tentar penalizar backtivista O crime cometido foi ter utilizado um programaga
fazer o download de textos académicos e dispordbitis online, livre de custos. Nao
apenas Aaron Swartz sofreu pelo habito de “fazeexadamplo” usado pela Procuradoria
norte americana para punir ativistas, mas o casBrddley Manning também pode ser
citado. Utilizando a plataform#/ikileaks o soldado Bradley Manning, agora conhecido
por Chelsea Manning, relatou diversos abusos cdogepelo militarismo norte americano
com as invasdes do Iraque e do Afeganistdo. Alemdi@umentos de guerra, Bradley
Manning revelou documentos da diplomacia norte maea que demonstravam abusos
cometidos por seus funcionarios. Apos passar trés aletido sem julgamento, foi
indiciado sob oEspionage Ack julgado sem direito a utilizar como defesa eriggse
publico em receber a denuncia. Sua pena foi déatencinco anos, considerada por
especialistas como forma do governo americano dedstrar que denuncias ndo serao
toleradas (ASSANGE, 2013, p 12).

Tal politica de néo tolerancia a denuncias tambeéde [gser observada no caso de
Edward Snowden, antigo empregado da Agéncia Ndcten&eguranca norte americana
(NSA), responsavel pela denuncia de que a agéagaum programa de vigilancia em
massa, incluindo a vigilancia sem autorizacéo jatie a vigilancia de politicos e figuras

de interesse de paises aliados. Indiciado por “otauinformacdo de defesa nacional de
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maneira ndo autorizada” e “voluntariamente revetanunicacéo secreta de inteligéncia”,

também ndespionage Actque ndo permite a ampla defesa dos acusados.

A desobediéncia civil eletrbnica ganha importaramase analisar o Tribunal de
Nuremberg, onde as atrocidades cometidas pelo eeg@rista foram rebatidas por aqueles
que as cometeram como lhes sendo obrigatérias 2o r@a lei vigente a época. No
entanto, sob o prisma moral a desobediéncia awilatse forgcosa, principalmente em
casos onde ocorre violacdo dos direitos humanaspcevidentemente, foi o caso do

nazismo durante a Segunda Guerra Mundial.

5. CONSIDERACOES FINAIS

A cultura hacker, formada principalmente por pesspsge buscam conhecimentos
por natureza, proporcionou, ainda que de manepané@nea, palco para discussdes de
cunho politico, estas muitas vezes culminaram €&in,ancabecada pelos membros dessa
cultura hacker. Esses grupos visam mudanca nécpatitundial, munidos de ideais nobres
e conhecimento tecnoldgico, ainda que em pouco ras@o capazes de exercer forte
pressdo visando mudancas. Por tratar-se de cliasaada na meritocracia, as acdes
hacktivistas costumam acontecer com mais facilidade que o sativi tradicional.
Identificando um problema o hacker tende a pensafoemas criativas de soluciona-lo,
independente do impacto que sua criacdo ird gessa natureza inerente ao hacker o

coloca na posicao de agente de mudancas, aindecmientais.

Ha um conceito errbneo sobre o que seria um has&ado marcado pela midia
tradicional como criminoso, perseguindo senhasated e roubando dados. Em realidade,
o hacker é uma pessoa dotada de curiosidade ass@dor de problemas. Nao ha que se
negar a existéncia daqueles que utilizam a infocadara acdées criminosas, entretanto,
estes individuos ndo fazem parte da comunidadeehas&ndo inclusive marginalizados
nesta. A comunidadeacktivis, no entanto, pode vir a violar leis para comates em
defesa de um bem maior. A liberdade de express&oligre acesso a informacéo
costumam ser 0s principios motivadores de seuseaittgtanto, outros principios também

sao defendidos, como a privacidade e o combateuaao

E necessaria a criagdo de mecanismos de defesmaltivista a legislacéo

existente permite que seus atos sejam julgadosrdeafextremista, pois foi criada em
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tempos de guerra, fato este que exigia um maior ngs punicdes. Ausente a guerra, nada
justifica a maneira como esses casos sdo condusadwatados, violando principios
essenciais a um Estado de direito, cabendo aoadipes do direito corrigir tais abusos de
forma a se punir apenas as acdes verdadeiramemi@agas sem sacrificar o direito a
manifestacdo e sem comprometer a luta por dirditEydade e ética nas relagdes sociais
de um modo geral e do Estado com a sociedade.
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