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RESUMO

O protocolo IP é um protocolo roteado que faz parte da camada de rede do modelo OSI, e é
responsavel por fornecer um servico de transferéncia de dados independente da
implementacdo da camada de ligacdo 16gica (enlace de dados). Devido a diversas aplicagdes
necessitando um endereco IP tnico, a versao 4 do protocolo IP esta no sei limite operacional.
Como solugdo, foi desenvolvido o protocolo IP na sua versdo 6, onde foi calculada a
expansdo da Internet para os proximos anos, tornando-o uma solugdo cabivel para o término
de enderecos IPv4. A principal diferenca entre ambas as versdes do protocolo, nota-se o
numero de bits, passando de 32 na versdo 4 para 128 na versdao 6. Porém, a transi¢ao de uma
versao para a outra ndo se tem mostrado de maneira rapida. Neste documento € mostrado uma
das diversas maneiras para transi¢do entre as versdes do protocolo — o tunelamento, onde, €
utilizado juntamente outro modelo de transi¢cdo, o de pilha dupla, tendo ambas as versdes do
protocolo nos roteadores da rede, tendo uma ligacdo em tunel entre as redes IPv6 através da
rede IPv4, utilizando um protocolo de roteamento ja conhecido na versao 4 do IP, o RIPv2.

Palavras Chave: IPv4, IPv6, Tunelamento.

ABSTRACT

The IP is a routed protocol which is part of the network layer of the OSI model. It is
responsible for providing a data transfer service independent of the implementation over
logical link layer. Due to many applications requiring a single IP address, the IP protocol
version 4 is close to exhaust. As a solution, the IP protocol in its version 6. The main
difference between the two protocol versions, it is the number of bits, from 32 to 128.
However, the transition from version four to six has not proved quickly. This document shown
one of several ways to transition between versions four to six of IP protocol - tunneling. It is
used along the other transition model, the dual-stack, with both protocol versions working
together over the network routers.
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1. INTRODUCAO
Em 3 de fevereiro de 2011 foi anunciado pela NRO (Number Resource
Organization) a transferéncia dos ultimos blocos disponiveis de enderecos padrio IPv4.
Segundo o site Nic.br “Dois blocos foram designados para o APNIC, o Registro Regional da
Internet (RIR) para a Regido da Asia e Pacifico, para atender a suas necessidades imediatas.

Os cinco blocos restantes serdo distribuidos igualitariamente entre os 5 RIRs existentes”.

Patara (2011), gerente de recursos de numera¢ao do NIC.br, relata que € inevitavel a
implantagcdo do IPv6, e necessaria para garantir a continuidade do crescimento da Internet,
dizendo que: “trata-se de uma questdo estrutural: as empresas, provedores, governos,
universidades e outras instituigdes com redes ligadas a Internet precisam se preparar, ja que
novas aplicacdes e dispositivos serdo utilizados num futuro préximo, como veiculos, cimeras
de vigilancia, eletrodomésticos, sensores diversos, entre outros.". A qual ja tem nome “IPv6

Day”, porém, nao ha data — o IPv6, o qual ¢ descrito na RFC 2460 (DEERING, 1998).

Por outro lado, esta transicdo entre os dois protocolos, IPv4 e IPv6, vem se
mostrando lenta, de maneira que as estatisticas retiradas do site do Google (GOOGLE, 2012),
mostram que ndo chega a 0,5% o numero de usuérios utilizando o protocolo IPv6. Este
numero deve-se principalmente a compatibilidade do IPv6, que ao invés de 32 bits opera com
128 bits. Essa diferenca na formatagdo do enderecamento, mais extensa e complexa, gera a

necessidade de novos equipamentos com suporte especifico ao [Pv6.

Segundo Moreiras (2011), coordenador do projeto [Pv6.br, a respeito da implantagao
do IPv6: "tudo depende da tecnologia utilizada pela operadora de Internet e pelo usuario.
Algumas empresas podem atualizar o software do modem do usudrio remotamente. Mas o

equipamento pode ser muito antigo € nao suportar o protocolo mais novo".

Com o passar dos anos, mais redes serdo baseadas somente no protocolo IPv6, por
motivos de maior abrangéncia de enderecamento e também por seguranca. Desta maneira,
espera-se que com o esgotamento dos blocos IPv4, a demanda por IPv6 comece a aumentar, o

que consequentemente, torna a migragao para o novo protocolo inevitavel.

Tendo em vista esta necessidade pela mudanga de protocolo da camanda de rede, o
objetivo deste trabalho ¢, via um cendrio esperimental, implementar a aplicagcdo do protocolo

IP versdo 6 realizando o tunelamento 6704 (IPv6 sobre IPv4), de modo a exemplificar uma
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das alternativas para a transi¢ao entre os protocolos IP versdo 4 e 6, onde ambas as versdes

consigam trabalhar ao mesmo tempo, na mesma topologia.

2. REVISAO BIBLIOGRAFICA
Silva Adailton (1997) destaca que, em junho de 1992, ocorria um encontro do IAB
(Internet Activities Board) em paralelo com o congresso da Internet Society. Desde ja, se

evidenciava a necessidade de um substituto, ou uma nova versao para o IP.

Neste encontro, surgiram trés propostas como solucdo: A do CLNP que foi chamada
de TUBA (TCP and UDP over Bigger Address); uma de Robert Ullman, denominada
inicialmente como IP versdo 7, vindo em 1993 a propor uma versdo chamada TP/IX,
impactando mudancgas tanto no IP quando no TCP; em 1994, propds uma nova versao

chamada CATNIP, como compatibilidade entre enderecos IP, CLNP e IPX.

A terceira e ultima proposta fora chamada de “/P in IP”. No ano de 1993, esta
proposta, ap6s modificada, tornou-se a IPAE (IP Address Encapsulation). O IPAE foi
adotado como estratégia de transicao para o SIP (Simple IP), proposto em 1992.

O SIP ganhou prestigio de diversos fabricantes e cientistas devido a possibilidade de
aumentar o endereco IP para 64 bits, fazendo com que sua fragmentacdo de pacotes fosse

opcional e abolia diversos aspectos obsoletos do IP.

Paul Francis prop6s uma nova especificagdo, o Pip (Paul’s Internet Protocol) em
setembro de 1993'. Baseado neste, 0 mesmo propds uma implementacio eficiente de politicas
de roteamento, facilitando a implementagdo e mobilidade, através de um roteamento em listas

diretivas. Da unidio do SIP com o Pip, surgiu o SIPP (Simple Internet Protocol Plus)’.

A comissdo do IPng (Internet Protocol new generation) em junho de 1994 revisando
as propostas, publicou sua recomendag¢do em julho de 1994, indicando o SIPP como base
para o novo protocolo IP. Com algumas mudancas na especificagdo original, o novo
protocolo teria 128 bits, e se chamaria IPv6. De acordo com FORGIE (1979), o novo
protocolo s6 ndo se denominou IPv5, pois o mesmo ja havia sido utilizado como uma
pequena modificacdo experimental da versdo 4 do protocolo IP para trafegar voz e video

sobre multicast, comumente chamado de Internet Stream Protocol, ou somente ST e em

'O Pip é uma Internet Draft (IETF), descrito no sitio http://tools.ietf.org/pdf/draft-ietf-pip-architecture-01.pdf
> FRANCIS Paul, GOVINDAN Ramesh(1994) "Flexible Routing and Addressing for a Next Generation

IP," ACM Computer Communication Review, vol. 24,no. 4, pp. 116-125.
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seguida ST-II. O qual nunca foi introduzido para uso publico, porém, muitos de seus

conceitos sdo utilizados ainda hoje no MPLS - Multiprotocol Label Switching.

Cabecalho IPv6

Segundo a Cisco (2009), a figura 1 faz uma comparagdo das estruturas dos
cabegalhos IP versdo 4 e versdo 6 simplificada. O cabecalho IPv4 possui 20 octetos e 12
campos de cabecalho basicos. Enquanto o cabecalho IPv6 possui 40 octetos, trés campos de

cabegalho basicos de [Pv4 e cinco campos de cabegalho adicionais.

Cabecalho de IPv4 Cabecalho de IPv6
Versao IHL | Tipo de servigo Tamanho total Versao Classe de Rétulo de fluxo
trafego
Identificagéo Flags Deslocamento
de fi t
TR I Tamanho de payload Proximo Limite de
Tempo de vida Protocolo Soma de verificagio do cabegalho saltos
cabegalho
End de orif
[ TSR D Endereco de origem
Endereco de destino
Opgoes Padding
Legenda
D - Nomes de campos mantidos do IPv4 para o IPvé Enderego de destino

D - Campos néo mantidos no IPv6

D - Nome e posigéo alterados no IPv6

- - Novo campo no IPv6

Figura 1 — Cabecalho IPv4 e IPv6.
Fonte: CISCO, 2009.

O cabecalho simplificado de IPv6 oferece varias vantagens com relacdo ao [Pv4:

- Melhor eficiéncia de roteamento para desempenho e escalabilidade;

- Auséncia de broadcasts e, desse modo, auséncia de ameagas de broadcast storms;
- Sem necessidade de processar checksums;

- Mecanismos de cabecalho de extensdo simplificados e mais eficientes;

- Rétulos de fluxo para processamento sem a necessidade de abrir o pacote.

Endere¢camento IPv6

Conforme Hinden (1998), ha trés tipos de enderegos definidos e suas especificacdes:

Unicast, Anycast e Multicast.
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Unicast: Este tipo de enderego identifica uma unica interface, de modo que um

pacote enviado a um endereco ¢ entregue a uma Unica interface, tendo suas defini¢des;

- Unspecified Address: definido como 0:0:0:0:0:0:0:0 ou "::", indica a auséncia de
um endereco e nunca deverd ser utilizado em nenhum né da rede. Um exemplo seria sua
utilizagdo como enderego de origem (source address) de estacdes ainda ndo inicializadas, ou
seja, que ainda ndo tenham aprendido seus proprios enderecos. Além disso, esse tipo de

endereco ndo deve ser utilizado como destino ou em cabecalho de pacotes IPv6;

- Loopback Address: representado por 0:0:0:0:0:0:0:1 ou "::1". Pode ser utilizado
apenas quando um nd envia um datagrama para si mesmo da mesma forma que ocorre no
IPv4. Nao pode ser associado a nenhuma interface fisica, nem como endereco fonte, nem
como endere¢o destino, mas pode ser imaginado como sendo de uma interface virtual
(loopback). Nao deve ser utilizado em endereco fonte de pacotes enviados. Um pacote IPv6

com enderego destino de loopback também nao deve deixar o no;

- Embedded IPv4 Addresses: trata-se de um endereco IPv6 com um IPv4 embutido,
também denominado IPv4-compatible IPv6 Address. E formado anexando-se um prefixo
nulo (96 bits zeros) a um enderego IPv4 como, por exemplo, ::172.16.25.32. Este tipo de
endereco foi incluido como mecanismo de transicdo para hosts e roteadores "tunelarem"
pacotes IPv6 sobre roteamento IPv4. Para hosts sem suporte a IPv6, foi definido um outro

tipo de endereco (/Pv4-mapped IPv6 Address) da seguinte forma: ::FFFF:172.16.25.32.

- NSAP Addresses: endereco de 121 bits identificado pelo prefixo 0000001, definido
pela RFC 1888 - OSI NSAPs and IPv6 como mecanismo de suporte para enderecamento OSI
NSAP (Network Service Access Point) em redes IPv6;

- IPX Address: enderego de 121 bits identificado pelo prefixo 0000010, incluido para
prover mecanismo de mapeamento de enderecos IPX em enderecos IPv6. Os enderegos IPX

(Internal Packet eXchange) sdo utilizados em redes Netware;
- Local-Use IPv6 Address: ha dois enderecos para uso local: link-local e site-local:

- Link-local: enderego identificado por um prefixo de 10 bits (1111111010 em
bindrio ou pelo prefixo FECO0::/10) , definido para uso interno num tnico enlace para func¢des
como auto-configuracdo de enderecgos, descoberta do vizinho (neighbor discovery) ou quando

ndo ha roteador. Estacdes ainda ndo configuradas, ou com um enderego global unicast ou
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com um site-local, poderdo utilizar um endereco link-local. Os roteadores ndo devem repassar

pacotes com enderego fonte ou destino deste tipo;

- Site-local: endereco identificado pelo prefixo de 10 bits (1111111011 em binério
ou pelo prefixo FE80::/10), definido para uso interno numa organiza¢ao que nao se conectara
a Internet, e ndo ha necessidade de uso de um prefixo global. Os roteadores nao devem

repassar pacotes cujos enderegos origem ou destino sejam enderegos site-local.

Anycast. ldentifica um conjunto de interfaces. Um pacote encaminhado a um
endereco anycast ¢ entregue a interface pertencente a este conjunto mais proxima da origem.

Um enderego anycast ¢ utilizado em comunicagdes de um para um de muitos.

- Multicast: Identifica um conjunto de interfaces, enviando um pacote a todas as
interfaces associadas a esse enderego. Um endereco multicast é utilizado em comunicagdes

de um para muitos, e utiliza o enderego FF00::/8 ou 11111111 em binério.

Diferente do IPv4, no IPv6 ndo existe endereco broadcast, responsavel por
direcionar um pacote para todos os noés de um mesmo dominio. No IPv6, essa funcdo foi

atribuida a tipos especificos de enderegos multicast.

Dentro dos enderegos Multicast ja reservados, pode-se identificar alguns enderecos

especiais utilizados para fungdes especificas (URTADO E ALVES JR, 2008):
- FFO1::1 — Indica todas as interfaces de escopo local;
- FF02::1 — Indica todas as interfaces de um escopo de enlace local;
- FFO1::2 — Indica todos os roteadores dentro de um escopo local;
- FF02::2 — Indica todos os roteadores dentro de um escopo de enlace local;
- FF05::2 — Indica todos os roteadores dentro de um escopo site local, mesmo ID;

- FF02::1:FFxx:xxxx — Endereco especial chamado de Solicited-Node Multicast

Address, onde xx:xxxx representam os ultimos 24 bits do endereco IPv6 Unicast do host.

- Solicited-Node Multicast Address: Esse tipo de endere¢o Multicast especial ¢ usado
para mensagens de solicitacdo de vizinho que auxilia Neighbor Discovery Protocol. Esse ¢

um grupo Multicast que corresponde a um endereco IPv6 Unicast em seus ultimos 24 bits.

Definido por NARTEN (2007) na RFC 4861 (Neighbor Discovery for IP version 6),
o protocolo de descoberta de vizinhanga torna mais dindmico alguns processos de

configuracdao de rede em relacdo ao IPv4, combinando as func¢des de protocolos como ARP,
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ICMP Router Discovery e ICMP Redirect, além de adicionar novos métodos ndo existentes

na versao anterior do protocolo IP.

O protocolo de descoberta de vizinhanga do IPv6 ¢ utilizado por hosts e roteadores
para determinar o endereco MAC dos nds da rede, encontrar roteadores visinhos, determinar
prefixos da rede, detectar enderecos duplicados, determinar a acessibilidades dos roteadores,

redirecionamento de pacotes e autoconfiguracao de enderecos.

Tabela de Roteamento IPv6

No IPv6, de acordo com NIC.br, as entradas da tabela de roteamento sao:

- Um prefixo de enderego;

- A interface em que os pacotes correspondem ao prefixo de endereco sdo enviados;
- Um enderego de encaminhamento ou de proximo salto;

- Um valor usado para fazer a selecdo entre varias rotas com o mesmo prefixo;

- A vida qtil da rota;

- A especificagdo que informa se a rota ¢ publicada ou nao;

- A especificac¢do que informa como a rota expiraré;

- O tipo de rota.

O processo de escolha das rotas ¢ idéntico em IPv4 e IPv6, porém, as tabelas RIB

(Routing Information Base) sdo independentes, tendo uma para o I[Pv4 e outra IPv6.

Através de mecanismos de otimizagdo as melhores rotas sao adicionadas a tabela de
encaminhamento. A FIB (Forwarding Information Base) ¢ criada a partir da RIB, e, assim

como a RIB, a FIB também ¢ duplicada.

RIPng

O protocolo de roteamento RIPv2 do IPv4 foi adaptado ao IPv6, e ¢ chamado de
RIPng (Routing Information Protocol next generation), como descrito por MALKIN (1997)
na RFC 2080. Protocolo de roteamento baseada no nlimero de saltos, tendo preferéncia a rota

com menor numero de saltos. Utiliza o endereco multcast FF02::9 (All RIP Routers) como
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destino nas mensagens de atualizacdo de tabela de roteamento. Em um ambiente onde ha

IPv4 e IPv6 necessita-se utilizar RIPv2 (IPv4) e RIPng (IPv6).

As principais limitagdes do RIPng sdo o didmetro maximo da rede que chega a 15
saltos, a utilizagdo apenas dos saltos como fator determinante ao melhor caminho, havendo

ainda a chance de /loops de roteamento e contagem até o infinito.
As atualizagdes nas tabelas de rotas sdo feitas das seguintes maneiras:
- Envio automatico a cada 30 segundos — independente de mudangas ou nao;
- Quando detecta mudancas na topologia de rede;

- Quando recebe uma mensagem do tipo Request.

OSPFv3

Outro protocolo de roteamento que recebeu uma nova versdo para ser compativel
com o IPv6 foi o OSPF. Descrito por COLTUN (2008) na RFC 5340, nomeado OSPFv3
(Open Shortest Path First version 3). Também, assim como o RIPng, ¢ um protocolo IGP
(Interior Gateway Protocol) do tipo link-state. Baseando-se no OSPFv2, o OSPFv3 também

agrupa roteadores em areas.

Seus roteadores descrevem seu estado atual enviando diversos LSA’s (Link-State
Advertisement). Utiliza o algoritmo de caminho minimo de Dijkstra, onde o custo de uma
interface costuma ser inversamente proporcional a largura de banda da mesma. Em um

ambiente onde ha IPv4 e IPv6, necessita-se utilizar OSPFv2 (IPv4) e OSPFv3 (IPv6).
As principais semelhancas entre OSPFv2 e OSPFv3 sdo:
- Tipos basicos de pacotes: Hello, DBD, LSR, LSU, LSA;
- Mecanismos para descoberta de vizinhos e formagao adjacéncias;
- Tipos de interfaces;
- A lista de estados e eventos das interfaces;
- O algoritmo de escolha do Designated Router e do Backup Designated Router;
As principais diferencas entre OSPFv2 e OSPFv3 sdo:

- OSPFv3 roda por enlace e ndo mais por sub-rede;
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- Foram removidas as informagdes de enderecamento;
- Adigdo de escopo para flooding;

- Suporte explicito a multiplas instancias por enlace;

- Uso de enderegos link-local;

- Identificacdo de vizinhos pelo Router ID;,.

- Utiliza enderecos multicast: ALLSPFRouters FF02::5 e AlIDRouters FF02::6.

DHCPv6

O DHCPv6 (Dynamic Host Configuration Protocol for IPv6) foi padronizado pela
IETF através da RFC 3315. Segundo BOUND (2003), o DHCPv6 permite que os servidores
DHCP passem pardmetros de configuragdo, como enderecos de rede IPv6 para nos IPv6. Ele
oferece a capacidade de alocagdo automatica de enderecos de rede reutilizdveis e
flexibilidade de configuracdo adicional. O conceito basico do DHCPv6 cliente-servidor ¢
similar ao DHCPv4. Se um cliente quer receber parametros de configuracdo, ele ird enviar
uma requisicdo para detectar servidores DHCPv6 disponiveis. Isto ¢ feito através das
mensagens de “Solicit” e “Advertise”. Enderegos multicast DHCPv6 sdo utilizados para este
processo. Em seguida, o cliente DHCPv6 utilizard o “Request” para solicitar parametros de

configuracdao de um servidor disponivel, o qual, ird responder com mensagem de “Reply”.

O cliente DHCPv6 sabera quando quer usar DHCPv6, sendo baseado ou nas

instrugdes do roteador anexo, ou quando nenhum gateway padrdo estiver presente.
Novas mensagens no DHCPv6:

- CONFIRM (4) - Um cliente manda uma mensagem de confirmagdo para qualquer

servidor disponivel para determinar se o endereco atribuido ainda ¢ adequado para o cliente.

- RELAY-FORW (12) - Um agente de retransmissdo envia uma mensagem “‘Relay-

forward” para retransmitir mensagens aos servers.

- RELAY-REPLY (13) - Um servidor DHCPv6 envia uma mensagem “Relay-reply”

para um agente retransmissor contendo uma mensagem que a mesma foi entregue ao cliente.
Enderecos multicast comumente utilizados com DHCPv6 sdo:

* “ff02:::1:2” (todos agentes de retransmissao e servidores DHCPv6)
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* “f105::1:3” (todos servidores DHCPvV6)
Portas utilizadas pelo DHCPv6:
* Clientes utilizam a porta UDP 546 para receber mensagens;

* Servidores e agentes utilizam a porta UDP 54 para receber mensagens DHCP.

NAT-PT

O NAT-PT (Network Address Translation — Protocol Translation), RFC 2766,
segundo Lapukhov Petr (2008), ¢ utilizado em cendrios de migragdo e seu propodsito €
oferecer a conectividade bi-direcional entre dominios IPv4 e IPv6. A Cisco (2008) apontou
que muitas outras técnicas de transi¢do sdo possiveis, € que o NAT-PT ndo deve ser utilizado
quando outras, opcdes “nativas” existirem, como ter hosts pilha dupla comunicando-se
diretamente através de roteadores pilha dupla. Outro exemplo de quando o NAT-PT ndo se
faz necessario, ¢ quando duas “ilhas” IPv6 querem se comunicar através de um backbone

IPv4, pois sabe-se, que ha diferentes tipos de tineis existentes para esse proposito.

Para trabalhar com o NAT-PT, um roteador pilha dupla com interfaces em ambas as
redes, IPv4 e IPv6, ¢ capaz de realizar esta tarefa. A diferenca para o classico [IPv4 NAT ¢
que a traducdo deve ser realizada nos dois caminhos: pacotes [Pv6 roteados para hosts [Pv4
devem ter suas origem/destino alterados para um endereco IPv4 equivalente e vice versa,
enquanto pacotes IPv4 enviados para hosts IPv6 devem ter ambos enderegos de origem e

destino substituidos para enderegos IPv6.

Pode-se programar de forma manual o roteador para reescrever enderecos de destino
em pacotes IPv6 enviados para enderecos IPv6, por exemplo 2000::960B:0202, que de
maneira decimal ¢ descrito como 150.11.2.2. Para traduzir o endereco de origem, por
exemplo o enderego 3001:11:0:1::1, pode-se definir outro mapeamento que diz ao roteador
para reescrever pacotes IPv4 (direcdo oposta) enviados para 150.11.1.1 para o endereco
3001:11:0:1::1. J& que o mapeamento ¢ bi-direcional, pacotes IPv6 com o par de enderecos
origem/destino [3001:11:0:1::1,2000::960B:0202] obteriam pacotes IPv4 reescritos com o par
de enderegcos [150.11.1.1, 150.11.2.2] e vice-versa — um pacote IPv4 origem/destino
[150.11.2.2, 150.11.1.1] seria reescrito para [2000::960B:0202, 3001:11:0:1::1].
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A figura 2 exemplifica o cenario de NAT-PT ligando diferentes redes (IPv4 e IPv6),
de maneira que o roteador R3 seria responsavel por esta tradugdo, onde enderecos IPv4

poderiam se conectar aos enderecos IPv6 (R2 para R1) e ao contrario, de R1 para R2.

[ 3001:X:0:1::1/64 Lo 100 | | 3001:X:0:3::3/64 Lo 100 | [ 150.X.2.2124 Lo 0

S \/ Faoi
A

R3
150.X.3.3/24 Lo 0

RIPv2

| 2001:X:0:13::/64 VLAN 13 |

174.X.23.0/24 VLAN 23

Figura 2 - NAT-PT.
Fonte — adaptado de LAPUKHOYV, 2011.

DNS — Domain Name System

De acordo com THOMSON, HUITEMA, KSINANT e SOUISSI (2003) na RFC
3596, a resolucdo de nomes DNS para usuarios IPv6 ¢ dada de maneira similar a IPv4.

Existem algumas mudangas, dentre as mesmas:

- Tanto enderegos IPv4 como IPv6 estdo presentes no mesmo sistema DNS e podem

até mesmo estarem em um mesmo dominio;

- Diferente dos enderecgos IPv4, que sdo armazenados em registros “A”, os enderecos
IPv6 sdo armazenados em registros “AAAA”, conforme THOMSON (1995), desta maneira,

uma consulta deve-se ser especifica entre um ou outro registro — “A” IPv4 e “AAAA” IPvo6;

- Um mesmo nome de méquina pode ser sobrecarregado com registros “A” e

“AAAA”, portanto uma maquina pode ter o mesmo nome DNS tanto em [Pv4 como em IPvo6.

- Enderecos reversos sdo ambos armazenados em registros PTR. A distingdo ¢ feita
pela raiz das arvores de enderecamento reverso: “in-addr.arpa.net” para [IPv4 e “ip6.int” para
IPv6. Com raizes diferentes, ndo ha confusdo entre as versdes do IP. Naturalmente cada

consulta PTR deve especificar ou uma ou outra versao.

- Juntamente com o registro “AAAA”, existe também o registro A6, proposto por
CRAWFORD e HUITEMA (2000). No registro A6, consta o sufixo do endereco IPv6, o
tamanho do prefixo em bits, e um “nome” correspondente ao prefixo. Esse “nome” ¢ outro

registro DNS “AAAA” ou “A6”, que deve ser recursivamente consultado, até que seja
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possivel montar o enderego IPv6 completo, encontrando um registro “AAAA”. O prefixo de
rede sendo representado por um “nome” torna mais facil a criacdo e atualizacdo dos registros
DNS, tornando-os at¢é mesmo mais claros. De forma atender clientes de legado que nao
suportem ainda registros “A6”, BUSH (2002) sugere que o servidor DNS possa responder

consultas “AAAA” interpretando os registros “A6” de forma transparente.

- O DNS dinamico, diferente do IPv4, deve ser adotado em IPv6, ja& que os

enderecos de 128 bits sdo dificeis de memorizar e eventualmente baseados na placa de rede;

- Tendo em vista que cada usudrio da Internet podera ter uma faixa de enderecos
IPv6 gigantesca para si, serd muito mais para pequenos dominios manterem seu proprio
servidor DNS. Juntamente, o velho problema da delegagdio do DNS reverso fica

automaticamente sanado.

Algo importante de ser levado em conta ¢ que o BIND, servidor DNS para
UNIX, suporta tanto IPv4 quanto IPv6 na sua versdao 9. Assim uma instalacdo com este

servidor DNS tem suporte a [Pv6 sem qualquer modificacdo em hardware e/ou software.

Em sua pagina o Google retrata como ¢ feito o Google sob IPv6, dizendo que
utiliza-se de seu DNS IPv4 para determinar quando uma rede ¢ capaz de interpretar IPv6.
Sendo apto, o usudrio recebe um registro “AAAA” para habilitar os servicos do Google em

IPv6. A figura 3 ilustra esse provesso descrito.

Mecanismos de transicio

Nesta fase inicial de implementacdo do IPv6, ainda ndo ¢ aconselhével ter nds com
suporte apenas a esta versao do protocolo IP, visto que muitos servigos e dispositivos de rede
ainda trabalham somente sobre IPv4. Visto isso, uma possibilidade de transi¢do ¢ a pilha
dupla. O empilhamento duplo ¢ um método de integragdo no qual um nd possui
implementa¢do e conectividade a uma rede IPv4 e a uma rede IPv6, e envolve a execugdo de
IPv4 e IPv6 ao mesmo tempo. Cada n6 IPv6/IPv4 ¢ configurado com ambos os enderecos,
utilizando mecanismos IPv4, por exemplo o DHCP, para adquirir seu enderego IPv4, e

mecanismos do protocolo IPv6, por exemplo o DHCPv6, para adquirir seu endereco IPvo6.
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Normally, if a DNS resolver requests an IPv6 address for a Google web site,
itwill not receive one. ..

www.google.com AAAA?
‘,g -
: = Sa—)

Google R No AAAA
DNS Server

DNS Resolver
...but a DNS resolver with Google over IPv6 will receive an IPv6 address,
and its users will be able to connect to Google web sites using IPv6.

www.google.com AAAA?

- —

G I AAAA 2001:4860:2002::68
ONS i v - DNS Resolver
with Google over IPv6 IPv6 www.google.com
Figura 3 - How it works DNS Google.
Fonte - GOOGLE, 2011

Este método de transi¢do pode facilitar o gerenciamento da implantagdo do IPv6, por
permitir que este seja feito de forma gradual, configurando pequenas se¢des do ambiente de
rede de cada vez. Além disso, caso no futuro o IPv4 ndo seja mais usado, basta simplesmente

desabilitar a pilha IPv4 de cada no.

Em relagdo ao DNS, ¢ preciso que este esteja habilitado para resolver nomes e
enderecos de ambos os protocolos. No caso do IPv6, é preciso responder a consultas de
registros do tipo AAAA (quad-A), que armazenam enderegos no formato do IPv6, e para o

dominio criado para a resolugdo de reverso, o ip6.arpa.

Em uma rede IPv6/IPv4, a configuragdo do roteamento IPv6 normalmente ¢
independente da configuragdo do roteamento IPv4. Isto implica no fato de que, se a rede
antes de ser implementada a pilha dupla utilizava apenas o protocolo de roteamento interno
OSPFv2, com suporte apenas ao IPv4, serd necessario migrar para um protocolo de
roteamento que suporte tanto IPv6 quanto IPv4, como IS-IS por exemplo, ou forcar a

execucao de um IS-IS ou OSPFv3 paralelamente com o OSPFv2.

A segunda técnica de transi¢do mais importante ¢ o tunelamento. A técnica de criagdo
de tuneis, ou tunelamento, permite transmitir pacotes IPv6 através da infra-estrutura IPv4 ja
existente, sem a necessidade de realizar qualquer mudanca nos mecanismos de roteamento,

encapsulando o contetido do pacote IPv6 em um pacote [Pv4.
Existem varias técnicas de tunelamento disponiveis, incluindo:

- Tunelamento manual de IPv6 sobre IPv4 - Um pacote de IPv6 ¢ encapsulado

dentro do protocolo IPv4. Esse método exige roteadores de pilha dupla.
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- Tunelamento dinamico 6704, de acordo com CARPENTER ¢ MOORE (2001) na
RFC 3056, estabelece a conexdo das ilhas de IPv6 automaticamente através de uma rede
IPv4, normalmente a Internet. Ele aplica automaticamente um prefixo de IPv6 valido e
exclusivo a cada ilha de IPv6, permitindo a rapida implantacio do IPv6 em uma rede

corporativa sem que ocorra a recuperagao de endereco dos ISPs ou dos registros.

- Protocolo de enderecamento automatico de tlnel intra-site (ISATAP, Intra-Site
Automatic Tunnel Addressing Protocol) — Mecanismo de tunelamento de sobreposi¢dao
automatica que usa a rede de IPv4 subjacente como uma camada de enlace para o IPv6, ¢
tratado por TEMPLIN, GLEESON e THALER (2008) na RFC 5214. Os tuneis do ISATAP
permitem que os hosts de pilha dupla individuais de IPv4 ou IPv6 dentro de um local se
comuniquem com outros hosts em um link virtual, criando uma rede de IPv6 que utiliza a

infraestrutura de IPv4.

- Tunelamento Teredo - Uma tecnologia de transi¢do de IPv6 que fornece o
tunelamento automatico de host para host em vez de um tunelamento de gateway, € descrito
na RFC 4380(2006). Essa abordagem transmite o trafego unicast de IPv6 quando os hosts de
pilha dupla (hosts que executam tanto o IPv6 quanto o IPv4) estdo localizados atras de um ou

de varios NATs de [Pv4.

Pilha dupla do 10S Cisco:

Para a CISCO (2009), “o empilhamento duplo ¢ um método de integracdo que
permite que um no tenha conectividade a uma rede IPv4 e a uma rede IPv6 simultaneamente.

Cada n6 possui duas pilhas de protocolo com a configuragdo na mesma interface”.

A abordagem da pilha dupla para a integra¢ao de IPv6, na qual os nds possuem tanto
as pilhas de IPv4 quanto as de IPv6, tende a ser um dos métodos de integragdo mais comuns
j& que o IPv4 nao sofre alteragdo, adicionando-se apenas o IPv6 nas interfaces. Um n6 de
pilha dupla escolhe qual pilha usar com base no endereco de destino do pacote como visto na
figura 4, lembrando-se que o mesmo deve preferir o IPv6 quando ele estiver disponivel. Os
aplicativos antigos exclusivos de IPv4 continuam funcionando como antes. Os aplicativos

novos e modificados tiram proveito de ambas as camadas de IP.

v.1n.2 nov/2012



Aplicativo
TCP/UDP
IPv4 IPv6

Driver

TUNELAMENTO PILHA
DUPLA

Y
—77

IPv4 IPv6

Internet IPv6

Figura 4 - Pilha dupla do IOS Cisco
Fonte — adaptado de CISCO, 2009

Uma nova interface de programacao de aplicativos (API, Application Programming
Interface) foi definida para suportar os enderegos de IPv4 e de IPv6 e solicitagdes de DNS.
Uma API facilita a troca de mensagens ou de dados entre dois ou mais aplicativos de
softwares diferentes. A API ¢ integrada aos aplicativos de software para traduzir o [IPv4 em

IPv6 e vice-versa, usando o mecanismo de conversao de IP.

A experiéncia de portar os aplicativos de IPv4 para IPv6 sugere que, para a maioria
dos aplicativos, ha uma alteragdo minima em alguns pontos localizados dentro do codigo-
fonte. Essa técnica ¢ bastante conhecida e tem sido aplicada nas ultimas transi¢cdes de

protocolo. Ela permite a adaptagdo gradual dos aplicativos para o [Pv6.

Segundo Cisco (2009), o IOS Cisco Release 12.2(2)T e versdes mais recentes sao
habilitados para o IPv6. Logo apds a configuracdo do IPv4 e IPv6 na interface, a interface

sofre o empilhamento duplo e encaminha o trafego de IPv4 e de IPv6 na interface.

O uso do IPv6 em um roteador com IOS Cisco exige que se use o comando de
configuracao global IPv6 unicast-routing como visto na figura 5. Esse comando habilita o

encaminhamento de datagramas de IPv6.

Pilha dupla

Pilha dupla conf t
Roteador1 ipvé unicast-routing

interface ethernet0
ip address 192.168.99.1 255.255.255.0
ipvé address 3ffe:b00:c18:1::3/127

REDE
IPv4/IPv6

IPV4: 192.168.99.1
IPv6: 3ffe:b00:c18:1::3

Figura 5 - Pilha dupla do IOS Cisco
Fonte — Adaptado de Cisco, 2009.
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Deve-se ainda configurar todas as interfaces que encaminham o trafego de IPv6 com
um enderego de IPv6 usando o comando de interface IPv6 addressIPv6-address [/prefix

length].

Tunelamento de IPv6

O tunelamento ¢ um método de integracdo onde um pacote de I[Pv6 ¢ encapsulado
dentro de outro protocolo, como o IPv4. Esse método permite a conexdo das ilhas de IPv6
sem que haja a necessidade de converter as redes intermedidrias para o IPv6. Quando o IPv4
for usado para encapsular o pacote de IPv6, o pacote incluird um cabecalho de IPv4 de 20
bytes sem opg¢des, um cabegalho de IPv6 e a payload. Ele também exige roteadores de pilha

dupla como exibido na figura 6.

Tunelamento de IPv6

Cabegalho de IPv6 | Dados de IPv6 || Cabegalho de IPv6 | Dados de IPv6
Pilha dupla Pilha dupla
Roteador Roteador

=,

Tunel: pacote IPv6 sobre IPv4

| Cabecalho de IPv4 | Cabegalho de IPv6 | Dados de IPv6|

Figura 6 - Tunelamento de IPv6
Fonte — Adaptado de Cisco, 2009

O tunelamento apresenta dois problemas. Primeiramente a unidade maxima de
transmissdo - MTU (Maximum Transmission Unif) serd diminuida efetivamente em 20
octetos se o cabecalho de IPv4 ndo contiver nenhum campo opcional. Além disso, segundo a
CISCO (2009), ¢ mais complexo identificar e solucionar problemas de uma rede “tunelada”.
Sabe-se também que o tunelamento ¢ uma técnica de integracdo e transi¢do intermedidria e

ndo deve ser considerada como uma solug¢ao final.

Um tanel manualmente configurado equivale a um link permanente entre dois
dominios de IPv6 sobre um backbone de IPv4. A utilizacdo principal ¢ para conexdes
estaveis que exigem uma comunicagdo regular segura entre dois roteadores de extremidade
ou entre um sistema final e um roteador de extremidade, ou para a conexdo com redes IPv6

remotas. Os roteadores finais devem ter passado por empilhamento duplo, e a configuragdo
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ndo pode mudar dinamicamente conforme as necessidades da rede e do roteamento quando os

mesmos precisarem passar por mudangas, o que limita este tipo de configuracao.

Os administradores configuram um enderego IPv6 estatico manualmente em uma
interface de tinel, e atribuem enderecos IPv4 estaticos configurados manualmente a origem
do tunel e ao destino do tunel. O host ou o roteador em cada extremidade de um tunel

configurado deve suportar as pilhas do protocolo IPv4 e IPv6.

3. MATERIAIS E METODOS
Retrataremos o cendrio em que serd realizado o procedimento esperimental, como
por exemplo, quais serdo os equipamentos utilizados, como sera a disponibilidade dos
mesmos dentro da topologia, qual o protocolo utilizado em cada parte da topologia, tanto nos

roteadores como entre os roteadores, € 0 mais importante que ¢ configurar um tunelamento

IPv6 para IPv4.

Dentro da perspectiva de ser necessaria uma abrangéncia maior em niimeros de IP
para os dispositivos atuais e os que virdo, se evidencia a oportunidade de desenvolvimento
deste trabalho, de forma que possa se apresentar uma técnica pratica de transi¢cao para o IPvo6,
a qual, nomeia-se tunelamento 6to4 (IP versdo 6 para IP versdo 4). Aqui consiste em duas
“ilhas” IPv6 conectando-se através de uma rede inteiramente IPv4. Para tanto, utilizando o
protocolo de roteamento RIPng o qual ja existe na versdo 4 do protocolo IP e agora tem sua

alteracdo para a nova versao do protocolo.
A topologia implementada ¢ apresentada na figura 7.

Os enderecos IPv6 nos roteadores foram configurados de maneira a serem “praticos”

para a configuragdo (com boa parte do enderego sendo 0). Sendo eles:
e Rl(tanel): 3000::1/64, R1(lan): 2001::1/64
¢ R3(tanel): 3000::3/64, R3(lan): 2003::1/64

Os enderecos [Pv6 configurados nos hosts foram baseados no nimero MAC da NIC
de cada host, sendo configurados automaticamente de acordo com o prefixo de rede

configurado na porta LAN dos roteadores. Neste caso, o prefixo utilizado foi o 64.

Aqui s3o mostrados alguns dos comandos de configuragdo que merecem maior

destaque e se aplicam a outros contextos, tendo como referéncia o roteador R1:
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Responsavel por habilitar o roteamento IPv6 no roteador.
R (config)#ipv6 router rip paper:

Cria uma configuracdo de roteamento RIPng com o nome indicado, neste caso o
nome utilizado foi a palavra “paper”.

R (config-if)#ipv6 rip paper enable:

Utilizado dentro de uma configuracdo de interface, seja ela FastEthernet, Serial ou
Tunnel, habilitando a configuragdo de roteamento RIPng previamente configurada.

RI(config-if)#ipv6 enable:

Assim como o “rip WORD enable”, deve ser realizado dentro das configuragdes de
uma interface. Assim que o “ipv6 unicast-routing” estiver habilitado, este comando faz com

que seja possivel a configuragdo de um IP versdo 6 na interface.
Rl (config-if)#ipv6 address 3000::1/64:

Para a configuragdo de um endereco IPv6 ser feita em uma interface, segue-se o
mesmo padrdo do IPv4, porém, ao invés de se colocar uma mascara apds o endereco,

colocasse o prefixo da rede.
RI(config-if)#tunnel source fastethernet 0/1:

Designa a interface que sera utilizada para saida do pacote enviado pelo tunel. Neste

caso, a interface FastEthernet 0/1.
RI(config-if)#tunnel destination 200:20:10:2:

Adiciona um enderego IPv6 de destino para o tinel 6z04. O mesmo endereco deve

ser configurado na outra ponta como endereco do tunel.
R (config-if)#tunnel mode ipv6ip:

Define o tipo de tinel utilizado na interface tunnel, neste caso foi configurado o

tunelamento [Pv6 (IPv6 através de IPv4, ou apenas 6t04).

Esta técnica de transicdo do IPv4 para o IPv6 ¢ interessante pois, se mantém o0s
enderecos IPv4 ja configurados na rede, s6 habilitando o IPv6 nos roteadores das pontas da
topologia para dois hosts em pontas distintas poderem se comunicar sem a rede inteira ter que
ser baseada no IPv6. Os roteadores R1 e R3 sdo o que ¢ chamado de pilha-dupla, quando um

roteador tem configurado tanto a versdo quatro quanto a versao seis do protocolo IP.
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R2

200.20.20.1/24

200.20.20.2/2

g 3000::1/64

200.20.10.1/24

3000::3/64

200.20.10.2/24

!

1

R1 Router Cisco 2800

2001::1/64 "
R2(IPv4) | Router Cisco 2800

IPv6 R3 Router Cisco 2800

Q Linux A [ Estagdo Linux Ubuntu
N b Linux B

Estacdo Linux Ubuntu
S
Linux A

2001::2a0:c9ff:fec8:e0c2/64

\

J

3

2003::1/64
IPv6

~
%\ Linux B

2003::a00:27ff:fe51:f70a/64

Figura 7- Topologia tiinel 6to4.

Fonte — O préprio autor,

4. RESULTADOS

2012.

Aqui ¢ demonstrada a forma como se analisou o funcionamento da topologia e de

que maneira se verificou a disponibilidade do tanel em IPv6. E demonstrando também como

¢ feita uma analise de trafego no programa Wireshark.

Para analisar o trafego de dados no tunel 6704 da topologia, foi colocado um switch

entre dois roteadores da topologia, e ligou-se, juntamente com os dois roteadores no switch,

um terceiro computador, com o intuito de analisar o trafego passando pelos dois roteadores

também ligados ao switch. Para tanto, utilizou-se o espelhamento de portas do switch.

Enviando todos os dados passados por ele para todos os computadores ligados ao mesmo.

Assim, pode-se ver o pacote [Pv6 encapsulado em um pacote [Pv4.

O espelhamento de portas, segundo a propria Cisco (2007), fabricante do switch, é

assim configurado, sendo o elemento “x” referente a porta FastEthernet no switch:

switch(config)#monitor session 1 destination interface fastEthernet 0/x

switch(config)#monitor session 1 source interface fastEthernet 0/x

switch(config)#monitor session 1 source interface fastEthernet 0/x

switch(config)#monitor session 1 source interface fastEthernet 0/x
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O destination ¢ a porta FastEthernet que recebera os dados passados na rede por

qualquer porta adicionada como source, como na figura 8.

Saida

B,

Figura 8 — Espelhamento de portas.
Fonte — O préprio autor, 2012

A figura 9 mostra as configuracdes da NIC e o endereco de IPv6, vistos nas
ferramentas de rede do Linux no dispositivo. Este endereco de IPv6 foi recebido
automaticamente através do roteador R3 por ter o prefixo da rede como 64, o IP do Linux 2
recebeu seu endereco iniciado por “2003:”:. Nota-se também que o endereco dado ao Linux 2
foi baseado no enderego MAC da sua NIC, a qual esta com estado definido como ativo, como
se pode observar na figura 20 sendo o “08:00:27:51:f7:0a”, este endereco ¢ um enderego link-
local como visto anteriormente. Percebe-se também que ndo ha endereco IPv4 configurado ja

que o foco € observar o trafego pelo tinel IPv6.

Ferramentas de Rede - Dispositivos

Ferramenta Editar Ajuda
Dispositivos | Ping Netstat Rastrear rota Varredura de portas Consultar Finger Whois
Dispositivo de rede: = Interface ethernet (eth0) v
Informacées de IP
Protocolo Endereco IP Mascara de rede / Prefixo Broadcast Escopo
IPv6 2003::a00:27ff:fe51:f70a 64 Global
IPv4 0.0.0.0 0.0.0.0
Informacoes da interface Estatisticas da interface
Endereco de hardware: 08:00:27:51:f7:0a Bytes transmitidos: 5.1 KiB
Multicast: Habilitada Pacotes transmitidos: 38
MTU: 1500 Erros de transmisséo: 0
Velocidade do link: nao disponivel Bytes recebidos: 18.0 KiB
Estado: Ativo Pacotes recebidos: 206
Erros de recepcdo: 0
Colisbes: 0
Ocioso

Figura 9 — Dispositivo de rede Linux 2
Fonte — O préprio autor, 2012.

Para fazer a anélise através do programa Wireshark, foi executado um ping, de
um host Linux para um roteador da outra ponta da topologia, através de um endereco IPv6

para ver a funcionalidade do tinel 6f04 como mostrado na figura 10. Para se visualizar os
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pacotes IPv6 no Wireshark se executou 15 solicitagdes de ping do Linux 2 ao roteador R1,

lembrando que o analisador estd recebendo os pacotes trafegados entre R1 e R2.

Ferramentas de Rede - Ping =GRS
Ferramenta Editar Ajuda

Dispositi ’ﬁlNelstat rota \ de portas C Finger Whois
Endereco de rede: i ‘ v ‘
Enviar: O Apenas [E;} solicitagbes ) Solicitagdes ilimitadas

‘ «/ Ping ‘
de tempo isti de

Minimo: 2.19 ms Pacotes transmitidos: 15
Média: 3.18 ms Pacotes recebidos: 15
Maximo: 6.52 ms Pacotes recebidos:  100%

Duragdo (ms): 2,61 2,33 5,40 2,39 6,52
Nam. seq.: 11 12 13 14 15

D Detalhes

Ocioso

Figura 10 — Ping Linux 2 ao R1
Fonte — O préprio autor, 2011

O ping foi realizado através da interface grafica do Linux Ubuntu, executando-se o
comando ping, no endereco “3000::1” correspondente ao endere¢o IPv6 configurado na

interface tinel no roteador R1, e teve o sucesso de 100% nas 15 solicitagdes.

Na figura 11 observa-se o ICMPv6 no ping. O ICMPv6 ¢ uma norma obrigatéria do
IPv6, definida no RFC 2463, e através dele pode-se enviar mensagens echo e detectar falhas

de comunicacgao da rede.

A figura 12 destaca o elemento analisado de nimero 8, que se refere a uma
mensagem ICMPv6 request de ping. Identificando a passagem do pacote IPv6 de origem
“2003::200:27ff:fe51:£70a” referente ao Linux 2 ao destino “3000::1” referente a interface
tunel do roteador R1. O pacote foi encapsulado dentro do protocolo IPv4 recebendo a
referéncia no seu campo do cabegalho protocolo como 41, o que indica que ha um protocolo
IPv6 no pacote. A origem do pacote IPv4 ¢ o enderego 200.20.10.2 que ¢ o endere¢o da
interface FastEthernet 0/1 do roteador R3 que ¢ a interface conectada ao roteador R2 via RIP,
e tendo como destino o enderego IPv4 200.20.20.2 referente ao enderego IPv4 da interface

FastEthernet 0/1 do roteador R1 que esta conectada ao roteador R2 via RIP.
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No. Time Source Destination Protocol Info

1 0.000000 Cisco_36:ch:ll Cisco_36:ch:1l LOOP Reply

2 4.222795 Cisco_45:f0:41 Cisco_45:f0:41 LOOP Reply

3 4.226545 Cisco_45:f0:42 Cisco_45:f0:42 LOOP Reply

4 4.259852 200 i z 55 Response

5 6.986494 Cisco_ea:97:80 Cisco_ea:97:80 LOOP Reply

6 7.696785 fes0::6fe: 7fff:fe36:chlo ffo2::9 RIPNg version 1 Response

7 9.993557 Cisco_36:ch:11 Cisco_36:ch:11 LOOP Reply

8 10.498355 2003::a00:27ff:Fes1:f70a 3000::1 ICMPVE Echo (ping) reguest id=0xde05, seg=1l
910.501203 3000::1 2003::a00:27ff:fe51 ICMPVE Echo (ping) reply id=0xde05, seg=1
10 11.494726 2003::a00:27ff:fes51:f70a 3000::1 ICMPVE Echo (ping) request id=0xde0S, seq=2
11 11.502514 3000::1 2003::a00:27ff:fe51 1CMPVE Echo (ping) reply id=0xde05, seg=2

# Frame 8: 138 hytes on wire (1104 bits), 138 bytes captured (1104 hits)
= Ethernet II, sSrc: Cisco_ea:97:80 (04:fe:7f:ea:97:80), Dst: Cisco_36:ch:11 (04:fe:7f:36:ch:11)
# Destination: Cisco_36:ch:1l (04:fe:7f:36:ch:11)
# source: Cisco_ea:97:80 (04:fe:7f:ea:97:80)
Type: IP (0x0800)
= Internet Protocol, Src: 200.20.10.2 (200.20.10.2), Dst: 200.20.20.2 (200.20.20.2)
version: 4
Header length: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 124
Identification: 0x0l7e (382)
# Flags: 0x00
Fragment offset: 0
Time to live: 254
Protocol: IPvE (41)
# Header checksum: OxOcae [correct]
Source: 200.20.10.2 (200.20.10.2)
pestination: 200.20.20.2 (200.20.20.2)
= Internet Protocol version 6, Src: 2003::a00:27ff:fe51:f70a (2003::a00:27ff:fe51:f70a), Dst: 3000::1 (3000::1)
® 0110 .... = Version: 6
B oeoee 0000 0000 cove vane sonn wnes enan = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 64
Next header: ICMPv6E (0x3a)
Hop Timit: &3
source: 2003::a00:27ff:fe51:f70a (2003::a00:27ff:fes1:f70a)
[source SA MAC: CadmusCo_51:f7:0a (08:00:27:51:f7:0a)]
pestination: 3000::1 (3000::1)
= Internet Control Message Protocol vé
Type: 128 (Echo (ping) request)
code: 0 (should always he zero)
Checksum: 0xfbc2 [correct]
ID: Oxde0$
Sequence: 1
® Data (56 bytes)

Figura 11 — Interface Wireshar apresentando um Ping request
Fonte — O préprio autor, 2012

Pode-se observar na figura 12 que a origem ¢ o endereco “fe80::226:991f:fe88:78e8”
para o destino “ff02::9”, sendo que este corresponde ao niumero de endereco multicast no
IPv6. Esta ¢ uma mensagem de resposta do protocolo de roteamento RIPng. A mensagem
esta encapsulada dentro de um pacote IPv4, enviado do endereco 200.20.10.2 para o enderego
200.20.20.2, recebendo em seu cabecalho a especificacdo de protocolo como 41 (IPv6). A
porta utilizada no encaminhamento do pacote ¢ a 521, designada para as mensagens RIPng.
Também, ¢ exibido a versdao do protocolo RIPng como 1, e a métrica do caminho do pacote,

como tem-se apenas um roteador até o destino ¢ mostrada como 1.

Outro modo de observacdo da convergéncia da rede, ¢ através do proprio prompt no

roteador, dando-se comandos “show”. Sdo eles: Show ipv6 rip e Show ipv6 route.

5. CONCLUSAO
O IPv6 ja ndo se trata de uma alternativa nova como ¢ pensado por muitos. Porém, ¢
muito provavel que ocorra um esgotamento de enderecos IPv4 antes que se consiga uma
transicdo completa. Tendo isso em vista, surgiram como meios de adaptacdo na transicao
entre as versdes quatro e seis do protocolo IP, alternativas que utilizassem ambos os

protocolos, afim de ndo impactar tanto no dia-a-dia do usuério final, j4 que muitas das
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aplicacgdes utilizadas atualmente se mantém baseadas em enderecamento IPv4. Desta forma,
necessita-se de um aprendizado sobre as novas formas de roteamento, que ndo sdo tdo

diferentes das habituais, mas merecem uma atengao especial.

No. Time Source Destination Protocol Info
22 16.443204 feB0::226:99ff:feB88:78e8 ffo2::9 RIPNg version 1 Response
i

.............

- Internet Protocol, Src: 200.20.10.2 (200.20.10.2), Dst: 200.20.20.2 (200.20.20.2)
version: 4
Header Tength: 20 hytes
pifferentiated services Field: Oxe0 (DSCP 0x38: Class selector 7; ECN: 0x00)
Total Length: 112
Identification: 0x0184 (388)
Flags: 0x00
Fragment offset: 0
Time to 1ive: 254
Protocol: IPve (41)
Header checksum: 0x0Ohd4 [correct]
Source: 200.20.10.2 (200.20.10.2)
pestination: 200.20.20.2 (200.20.20.2)
- Internet Protocol version 6, src: fe80::226:99ff:fe88:78e8 (fel0::226:99ff:fe88:78e8), Dst: ff02::9 (ff02::9)
# 0110 .... = version: 6
B I 205000003 e iiiainiiaiuiinadniingg = Traffic class: 0x000000e0
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 52
nNext header: upP (0x11)
Hop Timit: 255
source: feB80::226:99Ff:fe88:78e8 (fe80::226:99ff:fe88:78e8)
[source SA MAC: Cisco_88:78:e8 (00:26:99:88:78:e8)]
pestination: ff02::9 (ff02::9)
=l User Datagram Protocol, Src Port: ripng (521), Dst Port: ripng (521)
source port: ripng (521)
pestination port: ripng (521)
Length: 52
# Checksum: 0x184a [validation disabhled]
= RIPNY
command: Response (2)
version: 1
# IP Address: 3000::/64, Metric: 1
# IP Address: 2003::/64, metric: 1

=+

=+

o

Figura 12 — RIPng Response.
Fonte — O préprio autor, 2012

Conhecer também o protocolo IPv6 é de grande ajuda para a migragcdo de hosts
IPv4, ja que houve mudangas significativas no enderecamento, tendo um numero
consideravelmente maior de enderegos em relacdo a versdo anterior. Se torna visivel este
aumento ao usudrio que, tendo ao invés de quatro octetos formando seu endereco IP como

sdo os enderecos IPv4, tem-se agora dezesseis octetos formando seu enderego [Pv6.

Ja que os ultimos blocos de enderegos IPv4 foram distribuidos aos RIR no comeco
de 2011, torna-se mais provavel e necessario que se tomem atitudes para a implementagao do
IPv6. Algumas tais como o World IPv6 Day, realizado em 8 de junho de 2011, que
disponibilizou a diversos sites como Google e Facebook, para terem seu contetido disponivel
em IPv6 durante 24 horas. Apds o acontecido, foi relatado que ndo foi encontrado nenhum
problema ou indicagdo de lentiddo, e notou-se que o aumento de usudrios IPv6 no dia do
evento foi consideravelmente maior do que de outros dias, mostrando que a adogdo ao IPv6 ¢

uma questdo de tempo.

As alternativas de transicdo, em sua grande maioria, ja sdo do conhecimento de
profissionais da area das redes e telecomunicagdes. Como o tunelamento, que ja era uma

ferramenta do IPv4 e que agora no IPv6 tem ainda mais cendrios capaz de suprir. Os
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protocolos de roteamento sofreram alteragdes que implicaram em mudangas de versdes para

suportar o novo protocolo, mas sua arquitetura de configuragdo permanece quase a mesma.

Tem-se davida quanto a real necessidade desta mudanga para o IPv6, ja que muitos
acreditam que ndo ha um real porque ja que tém em suas casas e empresas uma Internet
funcionando perfeitamente sem necessidade de alteragdes. Porém, as novas aplicacdes de
Internet e televisdo, tais como VolIP e IPTV, e também novos dispositivos, 0os quais
necessitam de um unico enderego IP, tornam indiscutiveis uma alternativa para a limitacao do
IPv4. O IPv6 mostra-se necessario, ja que mesmo com muitas ferramentas para contornar o
esgotamento do IPv4, tais como o NAT, ndo se foi capaz de administrar o crescimento da

rede e de enderegos IP necessarios para a mesma.
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