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Recomendagdes para a prevencao do cyberbullying em contexto
escolar: uma revisao comentada dos dados da investigacao

Recommendations for the prevention of cyberbullying in
school context: a commented review of the research data

Resumo: O cyberbullying refere-se a diferentes tipos
de abuso praticados através dos meios eletronicos, tele-
moveis e principalmente pela Internet. Esta pratica entre
criangas e jovens estd a emergir de forma expressiva e esta
a ameacar a sua saide e bem-estar, para além de afetar
as dinamicas de grupo nas escolas. Neste artigo revemos
as principais recomendagdes destacadas recentemente no
contexto de um estudo Europeu sobre as orienta¢des para
a prevengao do cyberbullying em contexto escolar. En-
fatizando a importancia de apoiar o desenvolvimento de
politicas e programas de ambito sistémico que promovam
conhecimentos, competéncias e processos colaborativos
de mudanca de valores, atitudes e comportamentos, nes-
tas recomendacgdes considera-se o agenciamento dos pais,
dos jovens das dire¢des e dos professores para a mudanga
em contexto escolar.
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Abstract: The cyberbullying refers to the different
types of abuse carried out through electronic me-
dia, mobile phones and mainly over the Internet.
This practice among children and young people is
emerging expressively and threatening their health
and well-being, in addition to affecting the group dy-
namics in schools. In this article we review the main
recommendations highlighted recently in the context
of'a European study on the guidelines for the preven-
tion of cyberbullying in school context. Emphasiz-
ing the importance of supporting the development of
policies and programs that promote systemic frame-
work knowledge, skills and collaborative processes
of change of values, attitudes and behaviors, in these
recommendations the managing of parents, young
people, teachers and school directors for change in
school context is considered.
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1. Introdugao

As novas formas de bullying estdo hoje associadas ao uso dos telemoveis e dos computadores por
adolescentes e criancas cada vez mais novos, suscitando a necessidade de se estudar o fenomeno que se
desenha com a emergéncia das comunicagdes eletronicas e das redes sociais junto destes grupos juve-
nis. Este novo fendmeno conhecido por cyberbullying refere-se a atos praticados, de forma repetida e
intencional, por um individuo ou grupo, através da internet ou telemodveis para agredir alguém (Smith,
Mahdavi, Carvalho, Fisher, Russell, Tippett, 2008). Entre as formas de cyberbullying que tem sido mais
frequentemente avaliada em jovens de idade escolar encontram-se as mensagens de texto, as imagens, sob
a forma de fotos ou videos, com carater insultuoso ou constrangedor, nas quais as vitimas sao humilhadas,
perseguidas, ameagadas, excluidas, ou bloqueadas de uma rede social e impedidas de nela participar, po-
dendo ainda acrescentar-se a estas formas de agressao a apropriagao indevida da identidade e invasdo da

privacidade através do roubo dos codigos pessoais, encobrindo ou usando uma identidade falsa.

A novidade das situagdes de cyberbullying comparativamente ao bullying tradicional prende-se com
o anonimato do agressor, a audiéncia alargada dos atos de cyberbullying, os acessos permanentes aos
meios tecnoldgicos, tornando possivel novas formas de cyberbullying (CROSS, LI, SMITH, & MONKS,
2012). O efeito destes atos cruéis pode ser proporcionalmente maior que no bullying tradicional, particu-
larmente nos incidentes em que a vitima ndo consegue identificar o seu agressor ou agressora, nao sabe ou
nao tem forma de parar o fluxo de mensagens, e impedir o cyberbullying. Como os dispositivos eletronicos
permitem ao agressor ocultar ou falsear a identidade e uma vez publicadas as mensagens, fotos ou videos,
estas podem ser difundidas rapidamente e gravadas, editadas, tornando complexa e complicada a sua eli-
minagio. A facilidade para difundir as mensagens acresce, por sua vez, a proximidade e o uso permanente
dos equipamentos eletronicos, contribuindo também para aumentar o numero de atos de cyberbullying.
E ao carater encoberto das agressoes que dificultam a defesa da vitima somam-se os varios meios que o
agressor pode habilmente usar para intimidar, e perseguir sem limites, quer de tempo, quer de lugar ou nti-
mero de atos que é possivel desencadear. A sensa¢do de dominio e controlo do agressor opde-se a sensagio
da vitima de ndo ter fuga ou meio de evitar as agressdes, o que pode implicar, em situagdes de vitimizacao
mais graves, respostas mais complexas, mais dispendiosas e envolvendo mais instancias, que, ndo raras

vezes, incluem procedimentos juridicos.

2. Percepcao e respostas ao risco

As situacgdes de cyberbullying colocam desafios importantes aos professores, as escolas e as fami-
lias, e a sociedade em geral. A par do consenso quanto a popularidade e as oportunidades associadas a
utilizacao dos telemoveis e dos computadores em diferentes atividades online, ha a no¢do de que a expo-
sicdo macica, a quantidade de tempo online, a falta ou dificuldade de controlo das atividades online e do
uso de telemoveis, e a falta de orientagdes quanto a sua utilizagao acarretam riscos. O fato de se aceitar
que as geragdes mais novas convivem com a Internet cada vez mais precocemente, e serem hoje conside-
rados nativos digitais (PRENSKY, 2001) por oposi¢do ao estatuto atribuido aos mais velhos de imigrantes
digitais, cuja relagdo com as tecnologias ¢ mais distante e menos intuitiva, ndo liberta estes tltimos de
preocupacdes sobre o uso seguro e saudavel das tecnologias de informagao e comunicagao (TIC) pelos
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mais jovens. Mormente, uma das preocupacgdes mais prementes radica na percepc¢ao de que a relagdo das
criangas e jovens com as TIC comporta simultaneamente oportunidades e riscos, € que nalgumas circuns-
tancias ambos estdo indissociavelmente inter-relacionados. Efetivamente, as relagdes estreitas entre riscos
e oportunidades devem-se em parte as praticas juvenis — exposi¢ao e exploragdo mostram ser dificeis de
ajustar quando, com frequéncia, quer adultos quer os proprios jovens sobrevalorizam os niveis de compe-
téncia e literacia digitais destes ultimos.

Ainda a respeito da classificacdo dos riscos online feita recentemente, no contexto do estudo sobre
os jovens europeus € a Internet, pelo projeto EU Kids Online (eukidsonline.net) considerou-se importante
ter em conta a posi¢ao da crianca ou do jovem na Internet, distinguindo: (a) as criangas e jovens enquanto
receptores de contetidos; (b) as criangas e jovens enquanto participantes em contatos iniciados por outros
da mesma idade ou mais velhos; e, (c) as criancas e jovens enquanto agentes de condutas (LIVINGSTO-
NE & HADDON, 2009). Variando os riscos em func¢do dos papéis ocupados pela crianca ou pelo jovem,
¢ desejavel que a distingdo dos riscos considere essas diferengas de modo a ndo ignorar que qualquer das
posicdes tem necessidades especificas e a melhorar a nossa compreensdao do problema. Além disso, na
opinido destas autoras, ¢ fundamental que ndo se perceba o problema apenas como afetando vitimas e
agressores, e se dé ateng@o aos espetadores que constituem a maioria e podem contribuir de forma decisiva
para a prevengdo e para impedir o agravamento das situacdes. No plano da preven¢ao do cyberbullying,
a distingdo dos riscos em funcdo da posicao da crianga permite também que se considerem, de forma dis-
tinta, os riscos das criangas e jovens que se envolvem das que sdo envolvidas, e das que sdo expostas a
situacdes de bullying como agressores, vitimas e espetadores.

A compreensio do risco ¢ um aspeto muito pertinente para a intervengio. E fundamental o enten-
dimento de que os riscos nao supdem apenas danos ou que acarretam invariavelmente maior vulnerabi-
lidade e que o impacto do risco pode ser minimizado se os recursos pessoais € sociais forem reforgados
ou apoiados. Mas para isso ¢ também necessario garantir que as criangas € os jovens tém acesso direto a
respostas adequadas, que existam meios de impulsionar os seus conhecimentos € competéncias para usar
as TIC e que os recursos disponiveis no seu meio social sdo fatores de protecao, o que significa servirem
para amortecer ou interceptarem os efeitos negativos das situagdes de cyberbullying ou para fortalecerem
competéncias que possibilitem lidar com as consequéncias que lhes sdo inevitaveis.

Em conformidade com esta perspetiva sobre o risco, enquanto for¢ca que pode motivar jovens e adul-
tos a agir no sentido de reforcarem as suas defesas e apoiarem aqueles que se percebem mais vulneraveis,
os programas de prevencao defendem que a sensibilizacdo aos problemas que se querem prevenir decorra
num contexto de informag¢ado e formagao, contribuindo para aumentar a participagao efetiva e melhorar
as competéncias de criangas e jovens, de professores, de escolas e familias mediante o desenvolvimento
de programas baseados em boas praticas validadas pela investigagdo (O’ MOORE, CROSS, VALIMAKI,
ALMEIDA, BERNE, DEBOUTTE, FANDREM, OLENIK-SEMESH, HEINAM, KURKI, FULOP, SY-
GKOLLITOU, & STALD, 2013).

Outra ideia muito salientada ¢ a de evitar que as politicas para a seguranca na Internet e dispositivos
moéveis cedam a sua demonizagdo, acentuando os riscos e restringindo as preocupagdes a prevencao das
consequéncias indesejaveis, ndo estabelecendo o contraponto com as estratégias que habilitem jovens
e adultos a responder as situagdes de cyberbullying — onde havera que dar lugar a programas, planos e
orientacdes praticas de prevencdo para as escolas, para os jovens, para os professores € para os pais. A
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interdependéncia destes coletivos emerge quando se trata de educar para o uso seguro e responsavel das
TIC e de promover formas de relacionamento saudavel online (O’ MOORE et al., 2013).

Neste ponto em particular, cabe concluir que o risco pode ceder espaco ao desenvolvimento da cida-
dania digital e simultaneamente considerar que esta ltima deve inscrever-se na agenda das orientagdes e
recomendagOes para a preven¢ao do cyberbulling. Sendo um imperativo dedicar uma atencgao especial ao
cyberbullying e ao bullying no contexto escolar, os programas e as politicas educativas de escola podem
reunir os principios e os meios para proteger os direitos da crianca, contribuindo para dar visibilidade ao
objetivo mundial da luta contra a violéncia no seu projeto educativo (United Nations Secretary-General s
Report on Violence against Children, 2006).

Na perspetiva da saude, da educagdo, da promocao do bem-estar psicoldgico e ajustamento psicos-
social de criangas e jovens, as politicas e programas de preven¢do do cyberbullying contém implicagdes
importantes para a comunicag¢do e relacionamento nos contextos escolares e familiares. Apesar disso,
uma vez que este fendmeno ultrapassa os limites da escola e do ambiente familiar, as respostas devem
ser sustentadas por outras iniciativas e medidas a nivel nacional e local, ampliando o seu impacto nesses

ambientes e na capacitacdo dos mais novos e das suas familias.

Debrugar-nos-emos em seguida sobre uma revisao de estudos sobre o cyberbullying, olhando para
os seus resultados e procurando fazer a ponte entre os mesmos e as implicagdes para a prevengao ¢ imple-
mentacao de boas praticas para responder as necessidades de intervengdo. Esta revisdo sera organizada de

acordo com os quatro grupos-alvo alunos, escolas, professores e pais.

3. Agéncias e agentes da mudanca

3.1. O envolvimento dos alunos

As iniciativas para abordar as manifestacdes de bullying, incluindo o cyberbullying, tém de envolver
os alunos e as turmas de modo a promover o seu sentido de agéncia e compromisso com os esforgos para
a prevenc¢do. A participag@o dos alunos pode ser um indicador da relevancia dessas estratégias e do grau
de implicacdo ou compromisso que despertam junto dos alunos. Regra geral, estas iniciativas deverao ter
um papel crucial na constru¢dao de um clima positivo de escola e no estabelecimento de normas sociais
de contengdo do bullying e do cyberbullying. O espago de participacao dos alunos deve aqui assumir um
destaque especial, até como meio de garantir a sua adesdo a reprovagao de todas as formas de bullying

visiveis e encobertas, como € o caso do cyberbullying.

Embora a maioria dos alunos nao aprove os comportamentos de bullying e muitos saibam da sua
ocorréncia ou tenham observado incidentes, o mais habitual ¢ ndo tomarem iniciativa de apoiar a vitima
nem fazerem menc¢ao de impedir a ocorréncia de bullying. Do mesmo modo, os alunos que assistem e
tém conhecimento de situagdes de cyberbullying podem direta ou indiretamente dar apoio e aprovar com-
portamentos que pioram o sofrimento das vitimas (CRAIG, PEPLER & ATLAS, 2000; O’CONNELL,
PEPLER, & CRAIG, 1999). Porém, os estudantes podem nao optar por ajudar a vitima por ndo saberem o
que fazer ou por medo de serem as proximas vitimas (CRAIG & PEPLER, 1998; HAZLER, 1996).
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O envolvimento dos alunos ¢ tanto mais importante quanto se sabe que muitos jovens consideram
que as respostas dos adultos ao bullying e, particularmente ao cyberbullying, sdo sentidas como inapro-
priadas ou ineficazes. Del Barrio, Almeida, van der Meulen, Barrios e Gutiérrez (2003), num estudo
realizado com jovens entre os 9 ¢ os 13 anos, verificaram que pedir apoio a um adulto era a estratégia
mais apontada como solucao (37%), mas apenas 6% consideravam que este apoio trazia alivio emocional,
acentuando-se a percepcao de ineficiéncia dos adultos a partir dos 11 anos. Em contrapartida, a tendéncia
evolutiva ¢ para procurar apoio nos pares, avaliando que estes lhes proporcionam mais alivio emocional
(17%). Outros estudos mais recentes e que analisam os motivos para nao falar com os professores sobre
situagdes de cyberbullying (LI, 2008; LI & FUNG, 2012) referem que os alunos receiam ser incompreen-
didos, 17,5% pensa que ndo acreditam neles e 47,5% afirma ter duvidas que a escola faga realmente algu-
ma coisa ou solucione o problema.

Uma melhor compreensdo destas crengas e expetativas bem como das aptiddes e competéncias dos
alunos para prevenir e responder as situagdes de cyberbullying, principalmente dos espetadores, parece
ser um elemento essencial no desenvolvimento de estratégias de prevencdo por parte da escola. Salmi-
valli, Kaukiainen, Kaistaniemi e Lagerspetz (1999) consideram que ¢ fundamental que estes alunos, que
normalmente ndo se envolvem, se vinculem e quebrem o ciclo da indiferenga. Partindo do principio que
uma percentagem muito significativa das situagdes de bullying ¢ observada ou sdo do conhecimento dos
pares, a resposta efetiva, quer as situacdes de bullying, quer as de cyberbullying est4 associada as atitudes
(ALMEIDA, CORREIA & MARINHO, 2010; ALMEIDA, CORREIA, MARINHO & GARCIA, 2012);
a autoestima (THOMPSON, SMITH & TIPPET, 2008), a empatia (ALMEIDA et al., 2010; 2012) ao
compromisso moral (ALMEIDA et al., 2010; 2012) dos pares. O envolvimento dos alunos, conjuntamente
com mais aptiddoes e competéncia para gerir as interagdes sociais, demonstra ter um efeito na diminuicao
das praticas de bullying e cyberbullying (SPEARS, SLEE, CAMPBELL, & CROSS, 2011).

Neste sentido ¢ ainda recomendado que o ensino e aprendizagem contribuam positivamente para a
identificagdo do bullying e do cyberbullying, ajudando os alunos a avaliar os seus efeitos nefastos (OLE-
NIK-SHEMESH, HEIMAN & EDEN, 2012) e a melhorar a compreensao dos direitos e responsabilidades
dos alunos envolvidos e dos que sdo espetadores das situacdes de bullying. No contexto do curriculo po-
dem ser criadas oportunidades para que os alunos desenvolvam as suas competéncias sociais, a empatia e
o sentido de responsabilidade moral, que terdo certamente um efeito muito positivo ao nivel da autoestima
(THOMPSON et al., 2008). De modo semelhante, as atividades de ensino-aprendizagem devem envolver
e promover as interagdes online e fora da Internet no contexto das atividades escolares, garantindo que
estas atividades decorrem de forma sistematica e integrada, e ndo como atividades isoladas, que aconte-
cem uma vez, e nao permitem que os alunos delas beneficiem para aperfeigoarem e consolidarem as suas

aptidoes ¢ as mudancas de comportamento.

[gualmente merece ser destacada a atengdo aos aspetos técnicos e as estratégias para capacitar os
alunos a tomarem decisdes online, a desenvolverem a sua ‘cidadania digital’ e as aptiddes para o uso se-
guro da Internet e dos dispositivos moveis. Estes sdo tanto ou mais importantes porquanto sabemos que
muitos dos comportamentos de cyberbullying escapam aos olhos dos adultos. Enquanto os alunos podem
ter boas habilidades para resolver problemas técnicos podem, por outro lado, ter menos capacidade para
reconhecerem situagdes de risco ou perigo ou de desenvolverem estratégias que diminuam o seu risco de
serem envolvidos em praticas de cyberbullying; por exemplo, reagindo a uma ameaga ou ajudando um
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amigo que estd a passar por problemas no grupo online. O risco de se ser vitimizado online pode ser anali-
sado com os alunos em agdes especificas que deem informagao sobre respostas para gerir situagdes em que
sdo vitimas ou alguém ¢ vitima, e a quem devem apresentar o problema. Uma meta-analise recente sobre
programas de prevencao do cyberbullying mostra que a seguranga na Internet melhora com o conhecimen-
to sobre a navegacao segura (MISHNA, COOK, SAINI, WU & MACFADDEN, 2010).

Finalmente, o maior envolvimento dos alunos nas agdes de prevencao dependera dos vinculos entre
alunos e adultos com funcdes educativas na escola, da ligacdo aos servigos externos de apoio e formagao,
e da comunicagao pais-filhos sobre resoluc¢ao de conflitos e questdes associadas ao bullying, tendo subja-
cente o incentivo aos jovens para melhorarem o seu conhecimento e as suas aptiddes.

3.2. As politicas de escola

A criagdo e a manutencdo de um ambiente escolar que garanta o bem-estar dos alunos e desen-
coraje o comportamento antissocial ¢ da maior importancia. Uma cultura de apoio aos alunos garante
a sua seguranga, estimula o didlogo e as relagdes positivas e aumenta o sentimento de ligagdo a escola
que reduz o risco de bullying. As percep¢oes dos alunos e a sensacdo de seguranga estdo associadas a
diminui¢do das situagdes de bullying. Além disso, os alunos que referem ter relagdes de confianca, ter
amigos que os apoiam e se interessam por eles tém menos probabilidade de se envolverem em situagdes
de bullying ou cyberbullying (WILLIAMS & GUERRA, 2007). Pelo contrario, os alunos que sao vitimas
de cyberbullying, e/ou de se envolveram em agressdes online a outros alunos referem com frequéncia
que nao sentem apoio por parte dos professores (PEARCE, CROSS, MONKS, WATERS, ERCEG &
FALCONER, 2011). Regra geral, os alunos agressores, vitimas ou que t€ém um perfil de vitima-agressor
tendem a apresentar niveis de envolvimento na escola mais baixos do que os de alunos que ndo se envol-
vem em situagdes de bullying (BRADSHAW, O’ BRENNAN & SAWYER, 2008).

Parece assim concluir-se que as relagdes positivas favorecem os vinculos a escola, o que contribui e,
simultaneamente, resulta de um clima de escola positivo. O oposto, vinculos fracos sdo associados a senti-
mentos de maior inseguranca, menos interagdes positivas entre alunos e menos participagdo nas atividades
escolares e extracurriculares (HAMILTON, CROSS, HALL & TOWNSEND, 2003. Também Li ¢ Fung
(2012) referem que os alunos que participam em atividades extracurriculares tém maior conhecimento do
bullying e este, por sua vez, associa-se a desaprovagao das situagdes de bullying e uma menor probabilida-
de de serem cumplices e de perpetuarem o ciclo de cyber-agressdes. O contributo positivo das atividades
extracurriculares (desporto escolar, musica, clubes, ateliers de arte e trabalho voluntario) parece passar
por favorecer o vinculo a escola, fomentando a integragdo em redes de apoio social. Assim, a inclusdo em
atividades extracurriculares pode funcionar como estratégia para dinamizar o clima positivo na escola e
reduzir o cyberbullying.

Nao obstante possam ser identificados varios fatores como bons preditores para o sucesso dos pro-
gramas de prevenc¢do, ha um consenso alargado de que a escola tem de passar a mensagem de que nao to-
lera situagdes de bullying e cyberbullying. As politicas e as praticas sdo ambas importantes na reducao do
bullying (FARRINGTON & TTOFI, 2009) e ¢ necessario que a escola demonstre um compromisso forte
em assegurar um clima positivo, que ¢ a base para agdes positivas e para a mudanga de comportamentos.
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Neste sentido, ¢ fundamental que as politicas e praticas incentivem alunos e professores a identificarem os
comportamentos de bullying, e a fornecerem meios a equipa educativa a fim de esta poder responder de
forma consistente e efetiva a estes comportamentos. Apenas transmitindo confianga aos alunos de que os
casos de bullying serdo vigiados pela escola e pelos professores, que os alunos vitimas de bullying rece-
berdo ajuda e que os alunos que intervém para impedir as situagdes de bullying receberdo apoio, a escola
podera travar as ocorréncias e impedir o aumento de novos casos (CRAIG et al., 2000).

Bullying e cyberbullying sao problemas determinados por multiplos fatores que contribuem para a
sua manifestagdo, de modo que, para alcangar niveis de compreensao e compromisso mais elevados, os
programas terdo de ser desenvolvidos em colaboragdo com todos os membros da comunidade escolar. No
momento em que se verifica a disseminagao do uso de dispositivos eletronicos pelos alunos, as politicas e
praticas de prevencao do bullying devem também abranger as comunidades virtuais e os ambientes online.
Tal como acontece no espaco fisico e institucional da escola, os ambientes e as comunidades online devem
obedecer a planos de implementagao e avaliagdo (CROSS, LI, SMITH & MONKS, 2012).

No que respeita as politicas de escola, a investigacdo tem apontado que o reconhecimento e os
incentivos ao comportamento positivo dos alunos estdo relacionados com o decréscimo dos problemas
de comportamento e com a diminuicao do bullying (FARRINGTON & TTOFI, 2009). Pelo contrério, os
dados da investigacdo nao evidenciam que as medidas punitivas no combate ao bullying sejam eficazes a
longo prazo, o que parece dever-se ao facto de estas medidas terem efeitos contraproducentes no clima de
escola e aumentarem a resisténcia dos alunos para relatarem situagdes de bullying.

Acerca do efeito educativo e preventivo das respostas da escola tem-se considerado também que es-
tas devem ensinar os alunos a desenvolverem solucdes para os problemas de comportamento social, inclu-
sivamente a terem protocolos com orientagdes para prevenir incidentes tipicos (TTOFI & FARRINGTON,
2011). No entanto, estes protocolos nao deverdo contemplar intervencdes singulares ou terem apenas por
objetivo trabalhar com os alunos de alto risco. As intervengdes ou respostas a nivel individual, embo-
ra necessarias, ndo sao suficientes para criar respostas sustentaveis e eficazes (SMITH, SCHNEIDER,
SMITH & ANANIADOU, 2004). As recomendagdes para o desenvolvimento de programas multi-nivel
e sistémicos, que tanto incorporam elementos de prevencao como remediativos tém mais probabilidade
de serem bem sucedidos (RIBBY & SLEE, 2008). Um programa integrado e sistémico traduz-se por uma
abordagem colaborativa e sistemadtica, tendo por objetivo a prevengdo do bullying e a sua diminuigdo em
todos os niveis da escola, alunos, professores, funcionarios e comunidade envolvente, incluindo as fami-
lias. Esta mesma abordagem ¢ coerente com o modelo ecologico de Bronfenbrenner (1977), considerando
que os comportamentos de bullying sofrem a influéncia de fatores individuais e de contexto, que incluem
os ambientes proximos e os mais distantes que modelam as interagdes dentro da escola, a cultura e os seus
modelos organizacionais.

3.3. O papel dos professores

Os professores conjuntamente com o corpo de funciondrios da escola tém um papel determinante na
prevencao do bullying e do cyberbullying, particularmente no que respeita a consisténcia e eficiéncia das
medidas adotadas para gerir as situacdes de bullying (ESPELAGE & SWEARER, 2003; CATALANO &
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HAWKINS, 1996). Quando os comportamentos de bullying sdo ignorados, ndo sao reprovados e ndo tém
uma resposta consistente por parte dos profissionais que desempenham fung¢des educativas, estes compor-
tamentos mantém-se e, muito provavelmente, aumentam com o passar do tempo. A dificuldade dos pro-
fessores em responder a situagdes de cyberbullying tem sido referida, reconhecendo que se sentem menos
confiantes para intervir quando o bullying permanece invisivel aos olhos e ao conhecimento do grupo e
referindo ter diividas sobre a melhor forma de agir ( BAUMAN & DEL RIO, 2006).

A existéncia de politicas e praticas ¢ fundamental para a adocao de respostas consistentes e siste-
maticas por parte dos professores. Ao longo dos ltimos anos, varios programas de prevengao de bullying
e cyberbullying t€ém demonstrado que a falta de procedimentos claros e consistentes no ambito da pre-
vencao, informagao e resposta aos casos de bullying resultam da auséncia de orientagdes e apoio efetivo
aos professores (CROSS, SHAW, HEARN, EPSTEIN, MONKS, LESTER et al., 2009). As expetativas
para o comportamento dos alunos e as consequéncias para os comportamentos agressivos, bem como os
procedimentos a adotar pela escola em casos de bullying, devem ser descritos e ser do conhecimento dos
professores e auxiliares da acdo educativa, para que estes possam fomentar a consciencializagdo e promo-
ver a sua aplica¢ao de modo consistente.

As necessidades de formacao e aperfeicoamento profissional dos professores e funcionarios parece
também ser fundamental para aumentar os niveis de confianga na gestio e apoio aos alunos com proble-
mas de bullying. Esta formagao deve estar integrada no plano de agdo da escola de prevengao e combate
ao bullying. Independentemente de a maioria dos professores e funcionarios condenar o bullying e reco-
nhecerem a responsabilidade e o papel que lhes cabe desempenhar para diminuir os incidentes e prevenir
o bullying na escola, muitos referem que precisam de mais formagao para melhorar as suas competéncias
para gerir e responder a essas situagdes.

Aspetos como o relacionamento dos professores com os alunos, nivel de apoio e afeto estdo também
relacionados com as percepgoes do clima social de escola e tém um efeito notavel nos comportamentos
de bullying dos alunos. A mé gestdo das aulas (na perspetiva dos alunos) esta associada a uma maior
probabilidade de praticas de bullying e vitimizagado de pares, enquanto estilos de gestao eficazes e de con-
trolo do comportamento na sala de aula estdo associados a niveis mais baixos de bullying (ROLLAND &
GALLOWAY, 2002).

Tal como atras referimos, os modelos e as técnicas de disciplina positiva, o uso de normas de com-
portamento na sala de aula que desencorajem os comportamentos de bullying sao das respostas educativas
mais eficazes para combater o bullying. O uso de métodos punitivos ndo € necessariamente a opcao com a
qual os professores se sentem mais satisfeitos. E, a este respeito, as justificacdes relativas a sua aplicacao
nao escondem o elevado grau de desacordo acerca destas estratégias e sobre a sua eficacia como resposta
ao comportamento dos agressores (RIGBY & BAUMAN, 2010). O uso de puni¢des para responder aos
problemas de bullying na escola parece assim ter limitagdes importantes. Embora a punigdo possa supri-
mir o comportamento temporariamente, os seus efeitos a longo prazo parecem bastante menos eficazes,
podendo inclusivamente levar a que os agressores encubram e adotem formas de bullying mais veladas
e pouco faceis de detetar pelos adultos. Neste ponto, os modelos de justiga reparativa t€ém-se revelado,
em muitas situagdes, uma abordagem muito util. Assentando em principios intuitivos de reconstrugao das
relagdes sociais, as escolas reconhecem os como praticas que lhes permitem lidar com eficacia com os
comportamentos dos alunos envolvidos em incidentes de bullying (THOMPSON & SMITH, 2011).
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Finalmente, as orientagdes para a formagao de professores sublinham a importancia das compe-
téncias e da percepcao de auto-eficacia destes profissionais para lidarem com situagdes de bullying. A
este nivel, o desenvolvimento de capacidades técnicas e de conhecimentos acerca dos meios e aplicagdes
tecnologicas parece ser determinante para que os professores se percebam aptos para prevenir e responder
aos casos de bullying (HANEWALD, 2008). A investigacdo tem demonstrado que nao sé os professores se
reconhecem mais inseguros para lidar com casos de cyberbullying, como os alunos referem que, quando
comunicam com os adultos acerca de incidentes de cyberbullying, estes tém maior dificuldade em ajudar
e tomar decisdes (CROSS et al. 2009).

3.4. A ligacao aos pais

A informagao sobre bullying que ¢ disponibilizada as familias parece ser um fator importante para a
reducdo de atos de bullying que sdo praticados na escola (FARRINGTON & TTOFI, 2009b), mas o mes-
mo parece ser verdade na prevencao do cyberbullying, principalmente porque o cyberbullying ocorre mais
fora do que dentro da escola (SMITH et. al., 2008). Curiosamente, Aoyama, Utsumi e Hasewaga (2012),
num estudo com jovens adolescentes, verificam que a percep¢do de controlo parental da internet ndo tem
relacdo com as experiéncias de bullying. Mas, este mesmo estudo mostra que os jovens, particularmente
as raparigas, que nao percepcionam constrangimentos de acesso a Internet apresentavam niveis mais ele-
vados de utilizag@o da Internet. Por sua vez, a percep¢ao de baixos niveis de controlo parental estava asso-
ciada a pouca comunicagdo sobre o uso da Internet e menos pedidos de ajuda aos pais. Donde, ¢ provavel,
que se os pais conversarem com os filhos sobre o uso da Internet e sobre cyberbullying os filhos tenham
mais oportunidades para falarem sobre estes comportamentos. Porém, o comportamento dos pais esta
dependente do seu conhecimento sobre estes comportamentos, sobre meios de prevengado e sobre as TIC.

A formacgdo parental pode ser um recurso para promover conhecimentos e competéncias dos pais
que lhes permitirdo lidar com situagdes das quais possam resultar abusos ou humilhagdes. Os conhecimen-
tos e competéncias para abordar as questdes relacionadas com o cyberbullying sdo também importantes
para aumentar a capacidade dos pais para orientarem os filhos a fazerem um uso seguro e responsavel da
Internet, reforgando os ensinamentos da escola.

O funcionamento da familia e os comportamentos de bullying e cyberbullying estdo correlaciona-
dos. Os alunos que sdo apoiados e que tém boa relagdo com os pais (WANG, IANNOTTI & NANSEL,
2009) envolvem-se menos em comportamentos de bullying. Além disso, o envolvimento dos pais, incluin-
do o interesse pelos progressos escolares dos filhos, estd também relacionado com menos comportamentos
de bullying dos adolescentes (FLOURI & BUCHANAN, 2003). Pelo contrario, a pouca supervisao, a
condescendéncia relativa aos comportamentos agressivos, uma disciplina punitiva e modelos parentais
agressivos associam-se aos comportamentos de bullying (OLWEUS, 1993; RIGBY, 1994; ESPELAGE,
BOSWORTH & THOMAS, 2000).

A meta-analise de Farrington e Ttofi (2009) sugere que a informagao para pais (noticias sobre ini-
ciativas de preven¢ao na escola, folhetos informativos e factuais sobre bullying) ¢ uma componente im-
portante e necessaria nos programas mais bem sucedidos e que obtém niveis maiores de diminui¢do nos
comportamentos de bullying. A formacao parental (reunides de pais, conferéncias, workshops) também
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estd associada a diminui¢do de incidentes de bullying praticados e sofridos, o que parece confirmar que
a consciencializagdo e envolvimento das familias ¢ fundamental na prevencdo e na resposta ao cyber-
bullying.

Um dos efeitos da ‘barreira digital’ entre jovens e adultos é os pais sentirem que t€m poucos meios
para impedir que os filhos se exponham ao risco de serem vitimizados online. Por sua vez, sabe-se que,
particularmente, a partir dos 11 anos, muitos alunos que sdo frequentemente vitimizados ndo comunicam
os incidentes e referem que se sentem mais apoiados conversando com amigos que com adultos (DEL
BARRIO et al., 2003; RIGBY, 1997; SMITH & SHU, 2000). Os pais podem desconhecer as experiéncias
de bullying vividas pelos filhos, o que vai ao encontro da indicagdo dos dados empiricos de que os pro-
fessores subestimam a prevaléncia de casos de bullying (BRADSHAW et al., 2008). Inverter esta falta
informacgao, a partir da comunicagdo regular entre as familias e escola, pode ajudar ao reconhecimento dos
sinais e sintomas de bullying e ajudar a que os incidentes de bullying tenham solugdo em tempo 1til e que
os alunos envolvidos recebam o apoio necessario.

Os alunos que cometem atos ofensivos através da Internet e dos telemodveis tém habitualmente pais
pouco envolvidos com o uso que eles fazem da Internet (VANDEBOSCH & VAN CLEEMPUT, 2009).
A investigacdo evidencia que os cyber-ofensores revelam também, com maior frequéncia, terem poucos
lagos emocionais com o0s pais ou substitutos parentais e que, a par de castigos duros, os niveis de vigilancia
sdo erraticos ou inconsistentes (YBARRA & MITCHELL, 2004). Sem duvida, estes dados sugerem-nos a
importancia da comunicagao entre os responsaveis pela educacao dos alunos, encorajando-os a adotarem
rotinas que efetivamente melhorem o acompanhamento e a relacdo com os filhos, gracgas as quais se fale
sobre todas as formas de bullying, mas em particular do cyberbullying permitindo que as criancas € 0s
adolescentes possam tirar o maximo beneficio dessas conversas para a compreensao do problema.

Conclusao

Os estudos e meta-analises sobre os comportamentos de cyberbullying referem um conjunto de
dados com informacgodes acerca dos riscos e oportunidades para a prevencao e a diminui¢do de incidentes
online. Dada a aten¢do que merece o uso dos telemoveis e a Internet nestes atos e comportamentos cruéis,
torna-se necessario que as escolas, os professores, os pais e os jovens tenham informacgao sobre o fenome-
no e sobre as respostas para lidar com o problema, proporcionando-lhes ajuda e protecdo. Os programas e
estratégias pro-ativas consideram que € necessaria uma mudanca das crencas e dos comportamentos que
estdo associados aos riscos de vitimizagdo online. Tempos prolongados de utilizagdo, liberdade e autono-
mia de acesso sem controlo, pouco didlogo e poucas orientacdes sobre as atividades e as interacdes online,
desconhecimento sobre o que deve ser feito em caso de sofrerem ou assistirem a agressdes online, estao
normalmente associados a falta de capacidade para identificar os sinais, comunicar, responder, ou ajudar
a resolver uma situacdo de bullying. Estes problemas colocam questdes importantes para a educagao, pro-
mocao da saude e da literacia digital, exigindo a colaboragdo e o esfor¢co concertado por parte de escolas,
professores, familias e jovens na elaboragdo de politicas e programas de acgao.

Para os jovens, especialmente enquanto alunos, ¢ importante que as orientagdes sublinhem que as

suas opinides sejam escutadas e lhes seja dado espago para participarem nas politicas e estratégias que lhes
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digam respeito. A aprendizagem de estratégias de autoajuda pelos jovens € outro dos aspetos fundamen-
tais para que se sintam seguros online ou, na eventualidade de serem confrontados com uma situagao de
cyberbullying, saberem como reagir. Apesar disso, ¢ importante que pais e professores ndo abdiquem da
responsabilidade de gerir a situagdo, nomeadamente assegurando que as vitimas de cyberbullying obtém
0 apoio necessario ¢ a ajuda adequada para lidarem com futuros incidentes. O ensino e a aprendizagem
destas estratégias em contextos educativos, abordando temas como o conflito, a assertividade, os direitos
e deveres na comunicagdo online, a promoc¢do de competéncias sociais € emocionais € o0 uso responsavel
e seguro das TIC devem merecer mais atencao por parte dos professores. Relativamente aos cyber-agres-
sores, estas aprendizagens serdo certamente Uteis e necessarias, a fim de desenvolverem competéncias
sociais e construirem alternativas para o exercicio da lideran¢a e melhorarem as suas competéncias rela-

cionais em grupo.

As oportunidades de formacgao dos professores foram, por outro lado, apontadas como uma compo-
nente fundamental para melhorar as competéncias de ajuda dos professores. A eficiéncia da resposta e as
acoes preventivas dos professores as situagdes de cyberbullying estdo associadas ao seu conhecimento e
formacgdo em técnicas de dindmica de grupo e competéncias de gestao de conflitos, quer ao nivel da for-

macao inicial, quer da formagdo em servico.

Por sua vez, nas escolas sera fundamental que os programas de prevengdo integrem questdes re-
lativas ao cyberbullying, para que toda a comunidade escolar possua mais informac¢ao e melhore a sua
compreensdo acerca do fendmeno, ajudando alunos, professores, auxiliares de acdo educativa e familias
a sentirem-se mais confiantes e competentes na comunicagdo e na resposta as situagdes, € a aprenderem a

lidar com elas.

Reconhecendo a importancia dos pais na prevencao, identificacdo e resposta ao cyberbullying ha
que proporcionar-lhes também oportunidades para desenvolverem os seus conhecimentos sobre a Internet
e os riscos associados ao seu uso, contribuindo para que se sintam mais capazes de promover a seguranca
dos filhos. E credivel que a educacio dos pais no dominio das tecnologias os levara a sentirem-se mais
competentes € a desenvolverem outra percepcao dos riscos novos ligados a Internet. Pais mais informa-
dos certamente aproveitardo mais as oportunidades para aconselharem e informarem os filhos sobre as
regras para a comunicagao ¢ o comportamento online, bem como poderdo ajuizar melhor os aspetos que
aumentam a seguranca dos filhos no cyberespaco, ndo deixando de encoraja-los a revelarem situagdes
assustadoras ou constrangedoras em que eles ou os colegas possam estar envolvidos. O didlogo pais-
filhos continua a ser um elemento determinante para a prevengdo. E fundamental que a geragio que hoje
convive na Internet, através dos telemoveis, dos tablets e das consolas de jogo tenha a oportunidade de
desenvolver as suas competéncias sociais € modos de interacao pautados por direitos e responsabilidades
e pelo compromisso moral. Quer se tratem de interagdes positivas, mas particularmente nas situacdes de
cyberbullying de repercussoes graves e duradouras na vida dos adolescentes, ¢ importante que os jovens

possam entender que o virtual ndo ¢ menos real.

Ao longo deste texto procuramos reiterar a necessidade de dedicarmos mais atencao as praticas de

cyberbullying, que hoje encontram um caminho facil para a sua expressao por intermédio dos dispositivos
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moveis e da internet. Esta circunstancia leva-nos a concluir que a prevencao deste fenomeno nao podera
ser desligada das orientacdes e medidas para o uso seguro das tecnologias de informagdo e comunicacgao.
A especificidade do cyberbullying coloca, no entanto, alguns desafios. A informagdo e a formagao dos
adultos no dominio das tecnologias ¢ uma questao premente para diminuir o fosso digital entre geragdes,
ao mesmo tempo, que havera que incentivar os mais novos a aplicarem as suas aptiddes neste dominio,
dando-lhes mais espago para participarem e assumirem a responsabilidade por iniciativas de prevengdo do
cyberbullying.
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