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Consideragdes iniciais

A Internet e o ciberespago adornam quase todos os
aspectos da vida atualmente, configurando-se um inédito grau de
interconexao entre o mundo real e o mundo virtual. Pelo menos nas
sociedades mais modernizadas ¢ seguro afirmar que quase todos os
aspectos da vida estdo sendo digitalizados e processados por meio
de algum sistema de computador, e essa revolugdo tem um aspecto
dubio: enquanto as pessoas agora podem interagir com um alto
nivel de facilidade (nunca visto antes), todos os dados sobre essas

interagdes sdo constantemente registrados e armazenados'.

A massiva camada populacional da contemporaneidade
pensa que a Internet e a Web sdo termos sindnimos, quando de fato,
sao dois termos diferentes com elementos comuns (ou, o primeiro
é género, enquanto o segundo, espécie ou ambito). A Internet
inclui vérias redes e sua enorme infraestrutura, permitindo assim
a conexdo de milhdes de computadores, sendo criada uma rede

na qual qualquer computador pode se comunicar com os demais,

! BELLABY, Ross. Going dark: anonymising technology in cyberspace. Ethics
and Information Technology, Delft, n. 20, p. 189-204, 2018.
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desde que conectados a Internet; enquanto que a web é um meio que fornece acesso a informagao®. Em
outras palavras, enquanto a web é apenas um tipo (muito grande) de contetido, composto de sites acessiveis
por meio de mecanismos de pesquisa como Google, Firefox etc., a Internet é a grande rede na qual varios
ambitos (inclusive a web, mas ndo apenas) estao, de alguma forma, disponiveis para acesso e comunicagao

dos usuarios, por meio das mais variadas plataformas e aplicativos.

O problema que norteou esta pesquisa, diante do cenario exposto, pode assim ser descrito: quais os
efeitos dessas redes de internet alternativas para a regulacdo e os direitos dos usudrios da internet? Indica-
se como hipdtese a necessidade de regulacao inovadora, frente a associagdo das tecnologias de rede com
a légica mercantil instaurada na deep ou dark web - sendo que atividades que afrontam a lei sdo dispostas
de forma a serem livremente comercializadas. Essa especificidade aponta para a necessidade de conhecer
essas redes em vista a ndo criminalizar a liberdade na internet e a defesa a privacidade, mas entender o

carater unico dessas redes — um meio para exercicio de atividades com fins lucrativos.

O objetivo geral deste trabalho é investigar as caracteristicas da Deep Web e da Dark Web,
compreendendo para além de aspectos conceituais de ambas nomenclaturas (que muitas vezes sdo
confundidas como sindnimos), abordando-se como tais plataformas marcadas pelo expressivo anonimato
operam na sociedade contemporanea pautada pela utilizagdo massiva de tecnologias. A existéncia de
mercados clandestinos expde um perigo relativo ao direito absoluto a privacidade, enquanto a criminalizagao

dessas condutas pode significar consequéncias significativas para privacidade de todos.

Para a consecucdo desse objetivo geral, trés objetivos especificos foram elencados, cada qual
correspondente a uma se¢do do artigo. Em um primeiro momento, busca-se esclarecer as diferencas
entre Deep Web e Dark Web, bem como Internet e Web além de investigar questdes pontuais ao longo
da histéria. A segunda se¢ao se destina a estudar de que formas a Dark Web proporciona a existéncia de
mercados clandestinos com diversas destinagdes e toda uma légica capitalista. Por fim, sdo apresentadas
criticamente algumas estratégias estatais para o policiamento e investigacao de tais plataformas, além de se

debater como tais estratégias se relacionam ao direito a privacidade dos usuarios.

A presente pesquisa tem natureza exploratdria, sendo seu método de procedimento hipotético-

dedutivo, sua abordagem qualitativa, e sua técnica de pesquisa bibliografica-documental.

A Deep Web e a Dark Web na sociedade contemporanea

O termo Deep Web ¢é usado para conceituar uma gama de contetidos da Internet que, por razdes
técnicas, ndo ¢ indexada pelos tradicionais mecanismos de pesquisa, e como qualquer forma de tecnologia,

o anonimato trazido por si pode ser utilizado tanto para propdsitos benéficos quanto perniciosos’.

2 SUSURI, Arsim; BESHIRI, Arbér. Dark Web and it’s impact in online anonymity and privacy: a critical analysis and review.
Journal of Computer and Comunications, Wuhan, n. 7, p. 30-34, 2019. p. 31.

* CHERTOFE, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global

Comission on Internet Governance, Waterloo, n. 6, 2015.
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A Deep Web pode representar ameagas invisiveis, afinal as pessoas costumam usar as tecnologias
digitais atualmente de forma integrada a sua rotina e, nesse contexto, seus dados passam a ser registrados
pelas modalidades de pesquisa, tendo suas informagdes assim, vulneraveis. Tais apontamentos na verdade
sdo a ponta de um iceberg, afinal uma plataforma de pesquisa tradicional obtém uma baixa porcentagem
de informagoes’. Enquanto que grande parte do resto esta imersa no que podemos entender como Deep

Web, que consiste em dados que nao podem ser localizados com uma simples pesquisa no Google.

A Internet e a Web sao duas coisas separadas, mas se encontram relacionadas. A Internet é uma rede
enorme de redes, que é capaz de conectar milhdes de dispositivos que podem se comunicar, enquanto que a
World Wide Web, ou simplesmente Web, ¢ uma maneira de ter acesso a informagdes por meio da Internet®. Na
atualidade, em que se consomem informagdes produzidas e comunicadas instantaneamente, ha uma grande
parcela que ja ouviu falar da Dark Web, que é moldada popularmente como um covil de atividades misteriosas

e ilicitas, que como a maioria dos estere6tipos, para Chertoff® isso é um equivoco com alguma verdade por tras.

Para desmembrar a duvidosa Dark Web, é preciso primeiro entender do que se trata e como ela se
difere do que a maioria dos usuarios considera erroneamente a Internet. Na realidade, a internet compreende
todos os servidores, computadores e outros dispositivos conectados juntos em uma rede de redes e pode ser
dividida em dois elementos: o Surface Web e a Deep Web. Enquanto a Surface Web (ou seja, camada superficial
da web) é o que normalmente se associa ao termo “Internet’, se trata de um compilado de sites indexados por
ferramentas de pesquisa (como Google, Yahoo e Bing), e que podem ser acessados por protocolos padrao, a
Deep Web, por sua vez, se demonstra oculta aos usuarios que se utilizam de ferramentas padrao, necessitando
de outros meios mais especificos’. A superficie da Web, mais conhecida do usudrio comum, ¢ a parte dela
que foi rastreada e indexada pelos mecanismos de pesquisa padrdo, como o proprio Google ou Bing, via
um navegador da Web comum. Em contrapartida, sendo utilizada a metéfora da superficie no que tange a
conexao virtual/humano, devemos tdo logo supormos que hd uma escuridao abaixo, onde se encontra a Dark

Web, também conhecida como Web Invisivel ou Escondida (hidden)?®.

Estima-se atualmente que Deep Web responde por 90% do trafego na Internet, o que pode ser visto
de forma surpreendente para a maioria dos usudrios que nido percebem que estdo acessando o Deep Web
regularmente®. Os dados provenientes de midias sociais como o Facebook ou o Twitter, por exemplo, podem

ser classificados Deep Web, uma vez que s6 podem ser acessados por meio de interfaces de programas de aplicativos.

* CHERTOFE, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global

Comission on Internet Governance, Waterloo, n. 6, 2015. p. 01.

> CHERTOFE, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global

Comission on Internet Governance, Waterloo, n. 6, 2015. p. 01.
¢ CHERTOFE, Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy, London, v. 2, . 1, p. 26-38, 2017. p. 26.
7 CHERTOFE Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy, London, v. 2, . 1, p. 26-38, 2017. p. 26.

8 SUI, Daniel; CAVERLEE, James; RUDESILL, Dakota. The Deep Web and the Darknet: a look inside the internet’s massive black
box. SSRN Electronic Journal, Amsterda, n. 314, 2015. p. 06.

® CHERTOFF, Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy, London, v. 2, n. 1, p. 26-38, 2017. p. 27.
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Contudo, ao se tratar da Deep Web, normalmente termos como Dark Web aparecem em discussdes,
como se fosse uma diferente nomenclatura de tal fendmeno; neste sentido resta esclarecer que a Dark Web
(de acordo com a comunidade cientifica), na verdade, ¢ uma parte muito pequena e de dificil acesso da
Deep Web, sendo estritamente responsavel por menos de 0,01% dos sites na internet'®. A Gnica maneira
de acessar a Dark Web ¢ usando um navegador especial como The Onion Router (ou Tor), que ndo
estranhamente necessita de uma senha. A Dark Web é um espago marcado pelo anonimato, condi¢ao que
pode facilitar a acdo de grupos outsiders, desde dissidentes de regimes politicos até cibercriminosos. Nesse
ponto se destaca a distingao entre deep e dark web, terminologicamente: a primeira é o conceito amplo,
toda a rede alheia a surface web; ja a dark web é uma especificidade, ou seja, uma parte especifica da deep
web com exigéncias especificas que devem ser atendidas pelo usuario, como a completa anonimidade e
o0 acesso somente por enderecos exclusivos inacessiveis pela internet comum - entre outros mecanismos

extras de seguranca'’.

Tal parcela da Web que nio foi rastreada e indexada e assim esta além do alcance do sonar dos
mecanismos de pesquisa padrao. Atualmente é tecnicamente impossivel estimar com precisdo o tamanho
da Deep Web, entretanto, sabe-se que que o Google (atualmente o maior mecanismo de pesquisa) até
indexou apenas 4 a 16% da superficie da Web, enquanto que a Deep Web ¢ aproximadamente 400-500
vezes mais ampla, afinal estima-se que os dados armazenados apenas nos 60 maiores sites Deep Web sejam

40 vezes maiores que o tamanho de toda a web superficial'®.

A Dark Web é uma questao antiga existe sob a superficie da Internet de acordo com muitos estudiosos
e seu desenvolvimento da internet come¢ou na década de 1960 como parte do esfor¢o do Departamento de
Defesa dos EUA para conectar seus sistemas de computadores em rede, mas a internet ndo se tornou um
nome familiar até a década de 1990. A Dark Web em si permaneceu obscura para a maioria das pessoas,
mas ganhou uma certa infamia em 2013, quando Ross William Ulbricht (também conhecido como Dread
Pirate Roberts), operador da Rota da Seda, foi preso’’. A Rota da Seda era um mercado de bens e servigos

ilegais acessados por meio do Tor.

Um sistema que concede o anonimato como o Tor é apenas uma ferramenta, e o que importa nao
¢ do que se trata tal tecnologia, mas sim, de como e para que é usada'. O acesso padrao de um usuario
na Web gera um sinal de seu dispositivo pela Internet para o entdo servidor que abrange o material que
deseja visualizar, seja ele qual for. Tal servidor lhe retorna tais dados para o seu dispositivo e assim se

da o relacionamento direto entre o usudrio e a sua ferramenta de pesquisa/ navegador. Sua solicitagdo

10 CHERTOFEF, Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy, London, v. 2, n. 1, p. 26-38, 2017. p. 27.
I CHERTOFE Michael. A public policy perspective of the Dark Web. Journal of Cyber Policy, London, v. 2, n. 1, p. 26-38, 2017. p. 27.

12 SUI, Daniel; CAVERLEE, James; RUDESILL, Dakota. The Deep Web and the Darknet: a look inside the internet’s massive
black box. SSRN Electronic Journal, Amsterda, n. 314, 2015. p. 06.

13 SUL Daniel; CAVERLEE, James; RUDESILL, Dakota. The Deep Web and the Darknet: a look inside the internet’s massive
black box. SSRN Electronic Journal, Amsterd3, n. 314, 2015. p. 08.

'* JARDINE, Eric. The Dark Web dilemma: tor, anonymity and online police. In: Global Commission on Internet Governance
— Paper Series n. 21, 2015. p. 01.
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de pesquisa é captada pelas redes da Internet para o local que contém as informagdes que vocé deseja

visualizar e sdo devolvidas®.

O Tor acessa informagdes na Web da mesma forma e assim, tal navegador opera como uma versao
anonima de um jogo infantil em um telefone do qual o usuario envia sua solicitagao para uma informagao
especifica para um computador ou servidor em algum local na rede Tor. Este por sua retransmite
essas informagdes para outro computador em outro lugar da rede e assim, mais uma vez, esse servidor
simplesmente repassa sua solicitacdo para outra maquina. Essa terceira maquina solicita as informagdes

que vocé deseja visualizar e as envia de volta por um caminho semelhante e desarticulado'®.

Diariamente os usuarios deixam “pegadas” na internet (informagdes sobre hordrio, itinerario,
tempo, etc., de seus acessos), e assim, tais dados pessoais denotam sua identidade digital, e assim, por
consequéncia, sua representagdo no ciberespago. O anonimato da Internet pode ser garantido quando os
enderecos de IP (Internet Protocol) nao podem ser rastreados, despistando qualquer forma de localizagao
virtual, e isso é que torna a Dark Web propicia para a agdo de cibercriminosos'’. A Dark Web oferece uma
plataforma segura para os cibercriminosos patrocinarem uma grande quantidade de atividades ilegais, por

exemplo, mercados andnimos por meios seguros de comunicagao, sob uma infraestrutura nao rastreavel.

A Dark Web nesse contexto parece ser local propicio para a¢ao e desenvolvimento de terroristas,
afinal suas acdes implicam na necessidade da existéncia de uma rede andonima. Outro aspecto a ser
considerado é que atualmente comprar informagdes de cartdo de crédito roubadas nunca foi tao facil,
afinal ja existem sites especializados que oferecem tais servigos, como o Atlantic Carding no qual quanto
mais vocé paga, mais recebe'®. Em meio a Dark Web ndo se pode deixar de destacar a presenca da pedofilia

e da pornografia infantil.

Entretanto, o que se pode extrair dos estudos de Gehl é que muito embora a Dark Web seja associada
preponderantemente ao trafico e a pornografia, esta oferece inumeras possibilidades, com o seu anonimato,
para jornalistas, ativistas e denunciantes que desejam falar livremente, apesar do monitoramento estatal
da Internet®. Neste sentido, os agentes acima mencionados percebem que por meio de tais softwares de
anonimato como o Tor, estes podem beneficiar a si mesmos ou qualquer outra pessoa, que queira dissociar

sua fala da sua identidade - incluindo nesse didlogo dissidentes politicos.

15 JARDINE, Eric. The Dark Web dilemma: tor, anonymity and online police. In: Global Commission on Internet Governance
- Paper Series n. 21, 2015. p. 02.

16 JARDINE, Eric. The Dark Web dilemma: tor, anonymity and online police. In: Global Commission on Internet Governance
- Paper Series n. 21, 2015. p. 02.

7 CHERTOFE, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global
Comission on Internet Governance, Waterloo, n. 6, 2015. p. 03.

'8 CHERTOFE, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global

Comission on Internet Governance, Waterloo, n. 6, 2015. p. 04.

' GEHL, Robert. Power/freedom on the dark web: a digital ethnography of the Dark Web social network. New Media & Society,
Newbury Park, v. 18, p. 1219-1235, 2016. p. 1223.
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A estrutura de féruns na Dark web s6 permite o acesso ha quem tenha habilidade técnica para
encontra-los, também, exige uma disposi¢ao de comunicagio que respeite a privacidade a niveis profundos:
conversas sobre questdes como suicidios, golpes politicos e pedofilia ndo sio tratadas como assuntos
marginalizados, ndo pode haver retaliagao. Todavia, esses sites ndo funcionam sem administragdo e é
constante a exclusio seletiva de certos assuntos. Por isso que Gehl* considera esses foruns experimentos

fechados de poder e liberdade por meio do anonimato.

E importante esclarecer que, enquanto grandes partes da Dark Web sio acessiveis apenas via Tor, o
proprio navegador Tor pode realmente ser usado para outros fins benéficos, como simplesmente navegar
no dia-a-dia de modo livre de restri¢des de contetido censurado e preocupagao com a vigilancia estatal ou
corporativa®'. Criminalizar o uso do Tor ndo faria sentido justamente porque é um aplicativo normal, que
depende do comportamento do usudrio, sendo possivel usa-lo como qualquer outro navegador de grandes

empresas, como o Google Chrome ou o Mozilla Firefox.

Assim, o resultado final deste sistema narrado é uma forma origindria de usar a Internet
anonimamente, com toda a imunidade que isso proporciona. Claramente esse anonimato abre a porta
para abusos. A Dark Web diante do exposto se apresente como uma maneira vidvel para que agentes
mal-intencionados troquem mercadorias ilegalmente, de maneira anénima e tem potencial para abrigar
um numero cada vez maior de atividades maliciosas. Pesquisadores acerca da tematica de seguranca e
privacidade precisam permanecer vigilantes e encontrar novas formas de identificar os servigos maliciosos
futuros (e que podem acarretar o surgimento de mercados especificos) para lidar com novos fendmenos o

mais rapido possivel*.

A visao ideologica e capitalista a partir da Deep Web

A natureza atual da Web é dupla. Em primeiro lugar ela é composta por recursos de informagao
que sdo negligenciados nos resultados de mecanismos de pesquisa de uso geral; e o outro lado da natureza
da Web ¢ a “Dark Web”, que aloca atividades ocultas atras de portais andnimos®. Assim, tal plataforma é
moldada e equipada pela tecnologia e igualmente pelo conhecimento limitado do publico sobre o que é e

como usa-la, sendo este seu combustivel principal.

O mundo capitalista contribui para a criagao de uma Web invisivel, por meio de empresas que

criam novos mecanismos de busca e assim tais formas de Webs resultam do que nio é indexado por esses

2 GEHL, Robert. Power/freedom on the dark web: a digital ethnography of the Dark Web social network. New Media & Society,
Newbury Park, v. 18, p. 1219-1235, 2016. p. 1232.

2! JARDINE, Eric. The Dark Web dilemma: tor, anonymity and online police. In: Global Commission on Internet Governance
— Paper Series n. 21, 2015. p. 02.

2 CHERTOFF, Michael; SIMON, Tobby. The impact of the Dark Web on internet governance and cyber security. Global

Comission on Internet Governance, Waterloo, n. 6, 2015. p. 07.

# DEVINE, Jane; EGGER-SIDER, Francine; ROJAS, Alexandra. The evolving impact of the invisible web: exploring economic
and political ramifications. Journal of Web Librarianship, Philadelphia, v. 9, n. 4, p. 145-161, 2015. p. 146.
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mecanismos de pesquisa*. Tais empresas sdo responsaveis também pelo desenvolvimento de recursos

internos que sao protegidos por protocolos de nao busca e firewalls de seguranga.

Nas redes sociais atualmente, os elementos anénimos estdo muito distantes do que agora
reconheceriamos como midia social convencional, que envolve identidades do mundo real cada vez mais
vinculadas as preferéncias do consumidor e controle biopolitico. O cendrio anénimo e virtual nao tem fins
lucrativos e ndo estd interessado em reproduzir a partir de seus membros um novo nicho de publico a ser
vendido aos profissionais de marketing; além disso, por parecer ser virulentamente dedicado a proteger os

membros contra a aplicagdo da lei e o poder do Estado®.

As empresas responsaveis pelos mecanismos de pesquisa atendem as demandas governamentais
no que tange a censura; logo como resultado, um aspecto politico da Web invisivel esta emergindo, sendo
moldado pelos governos de um lado, e por uma facgdo de pessoas que pretendem burlar os governos, por
outro*. Plataformas de pesquisa como Google, Bing e Yahoo! possuem um papel primordial na captagao
de informacgdes e dados de cidadaos de determinados paises, mesmo em conformidade com a censura do
governo. Logo, é na internet visivel que os dados pesquisados sdo retidos, utilizados para fins de interesse

das empresas que gerem essas plataformas de busca.

Com tais implicagdes, surge uma nova modalidade de mercado, voltado a Dark Web e seus softwares,
que beneficiam a a¢do de hackers, que quando utilizadas, violam as leis de crimes de computador. Nos
Estados Unidos por exemplo, ha a incidéncia da Lei de Abuso e Fraude de Computadores (CFAA), que
proibe invasdes, acesso nao autorizado e danos a computadores no comércio interestadual ou internacional

e também proibe o trafico de acesso nao autorizado a computadores e espionagem de computadores®.

Com a ascensdo da internet, o processamento e rapidez das comunicagdes atingiram patamares
historicos e com o facil acesso a informagdo surgiram por consequéncia novas formas répidas e
eficientes do crime organizador operar. O trafico de seres humanos, por exemplo, é uma atividade
criminosa que é capaz de atravessar fronteiras e alcance legislativo; os responsaveis por tais ocorréncias
operam esse negocio visando ao lucro e se utilizam das mais recentes tecnologias disponiveis para
esconder suas condutas criminosas, afinal o avan¢o da tecnologia proporciona lugares para os usuarios

se esconderem?.

2 DEVINE, Jane; EGGER-SIDER, Francine; ROJAS, Alexandra. The evolving impact of the invisible web: exploring economic
and political ramifications. Journal of Web Librarianship, Philadelphia, v. 9, n. 4, p. 145-161, 2015. 147.

» GEHL, Robert. Power/freedom on the dark web: a digital ethnography of the Dark Web social network. New Media & Society,
Newbury Park, v. 18, p. 1219-1235, 2016. p. 1232.

% DEVINE, Jane; EGGER-SIDER, Francine; ROJAS, Alexandra. The evolving impact of the invisible web: exploring economic
and political ramifications. Journal of Web Librarianship, Philadelphia, v. 9, n. 4, p. 145-161, 2015. p. 150.

% SUI, Daniel; CAVERLEE, James; RUDESILL, Dakota. The Deep Web and the Darknet: a look inside the internet’s massive
black box. SSRN Electronic Journal, Amsterda, n. 314, 2015. p. 11.

» RHODES, Leanne Maree. Human trafficking as cybercrime. Agora International Journal of Administration Sciences,
Oradea, n. 1, p. 23-29, 2017. p. 23.
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O SilkRoad foi o primeiro mercado de Dark Web predominante e que introduziu muitas praticas
que sdo usadas até hoje em tais mercados; ideologicamente, ele foi moldado pelos fundamentos libertarios
do mercado: os dados de seus fundadores foram criados em um local de mercado para qualquer forma
aceitavel de comércio, aparentemente fora da area de abrangéncia do Estado. Tais mercados oferecem
uma quantidade cada vez maior de reservas de bons servicos e servigos lucrativos, com destaque para
medicamentos recreativos, como cocaina, cannabis e psicodélicos, mas também oferece uma ajuda a

heroina, véarias formas de novas substancias bioativas, e informagoes digitais®.

Quando se analisa a Dark Web, e portanto, os cibercrimes é necessario entender que o crime
organizado em si ¢, pelo menos em parte, motivado por ganhos financeiros; entretanto gerar ganhos
criminais também gera riscos, afinal os ganhos criminais, e especialmente os gastos desses ganhos, podem
gerar suspeitas, o que por sua vez pode levar a prisdo e confisco dos ativos, assim, lavagem de dinheiro,
portanto, ¢ uma necessidade basica para jogadores em mercados criminais cujos ganhos excedem as
despesas diarias - a presen¢a do crime organizado nessa rede pode ser definida por trés fatores: a estimativa

de riscos, os canais de destrui¢ao e os tipos de capital necessario para o sucesso econémico da atividade™.

Enquanto o anonimato desempenha uma fung¢ao relevante no que tange o desenvolvimento de novas
ferramentas de comunicagao e colaboragao, as tecnologias de aprimoramento da privacidade também séao
apropriadas regularmente como suporte a atividade criminosa e assim, as apropriagdes ilicitas a partir
do anonimato on-line desafiam a autoridade da aplicagdo da lei e reestruturam as relagdes de afinal a
capacidade de ocultar a identidade que protege os usuarios da acusa¢ao pode ser usada em varios niveis®'.
Dessa forma surgem mercados de criptomoedas que capitalizam estruturas voltada ao anonimato, lhe
aprimorando; mercados ilegais que vendem drogas, armas e todo tipo de material ilicito também surgem

na Dark Web com regularidade preocupante, a fim de mascarar a conduta do comércio criminoso™.

A pornografia, por suavez, ¢ um exemplo de campo que muito embora ja fosse consolidado no mundo
do trafico tomou propor¢oes imensas com a ascensdo da internet e da Deep Web, mais especificamente e
dentre tais consequéncias estd a preservagao da identidade do consumidor, afinal, antes da atual tecnologia
da informagdo e comunicag¢ao, era necessario encontrar um intermediario para o consumo de pornografia,
gerando certo impedimento natural, atualmente, a pornografia esta plenamente disponivel online, portanto,

nao é acaso o acentuamento do uso dela na atualidade®.
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A facilidade do acesso a pornografia hoje também impulsionou um mercado virtual voltado a
tal demanda, que clama adicionais por material; alguns dos quais se tornam cada vez mais hediondos
por natureza, permitindo que individuos realizem fantasias em realidade virtual. A web combinada
com fatores como esse fornece um ambiente lucrativo para os traficantes operarem seus negdcios. A
Fight the New Drug afirma que 25% de todas as solicitagdes de mecanismos de pesquisa sdo para material

pornografico®.

O terrorismo e as organizagdes terroristas na Deep Web sdo preocupagdes constantes ao governo,
uma vez que se trata de uma ameaga a seguranc¢a nacional. Extremistas, por exemplo, se beneficiam
ao utilizarem a Dark Web ao recrutarem jovens vulneraveis para tais organizagdes. Simpatizantes ao
terrorismo por sua vez, ndo possuem restricdes na Dark Web ao se expressarem e atraem atengdo de
outros simpatizantes que apoiam a causa; grupos terroristas como o ISIS se utilizam da Dark Web par se
comunicar entre si e organizar suas atividades, e ainda, se utilizam para prover informagdes e instrugoes

pertinentes as suas pretensoes™.

A internet também esta se tornando um local de escolha para os traficantes venderem os servicos
que eles impdem as vitimas®*®. A publicidade on-line néo é o tinico método usado pelos traficantes para
vender seus produtos, mas ¢ um componente essencial para muitos deles, garantindo que a listagem on-line
ocorra no maior nimero possivel de lugares. Alguns até obrigam suas vitimas a gastar tempo publicitando
on-line com identidades fotograficas reais e diferentes, afinal fotos falsas sdo frequentemente usadas para

ocultar a exploragao por idade.

O mercado da Dark Web para além da comercializagdo da pornografia desenvolve o trafico de drogas
e medicamentos por exemplo; a utiliza¢ao de um usudrio em tal meio implica na identificagao de dados em
um dos maiores mercados do Tor (‘Cryptomarket’) que relaciona envolvidos na venda de medicamentos e
tal rede permite recriar uma rede completa de transa¢des para todos os opioides e fornecedores no mercado

de criptografia®.

Nessa mesma ldgica, a internet também estd sendo usada como uma ferramenta para auxiliar no
recrutamento de vitima, eainda, coletar informacoes delas e criar perfis falsos para criar relacionamentos virtuais,
a fim de preparar futuras vitimas*. Assim, é perceptivel que a Dark Web possibilita um tripé de atuagoes: (a) ser

uma plataforma de trafico; (b) plataforma de recrutamentos; e (c) uma plataforma de venda/lucro.
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Ha de se ponderar, entretanto que o capital e as habilidades necessarias para operar em tais mercados
de comercio on-line sio muito diferentes daqueles necessérios off-line, uma vez que o mercado on-line é
mais competitivo que o mercado off-line, pois ¢é preciso entregar um bom atendimento ao cliente, fotos
de alta qualidade do produto e descri¢des precisas e ainda os clientes tém a oportunidade de comparar
varios fornecedores e os servicos que oferecem®. O mercado de drogas da “silk road” foi capaz de difundir
novas drogas e criar relagcdes entre clientes e produtores, diminuindo o papel violento dos tradicionais

intermediarios de drogas (traficantes)*.

Em contrapartida, a regulamentagao internacional no que se refere a atividade cibernética ilicita se
encontra ainda em um estagio inicial de desenvolvimento, afinal nenhum tratado ainda lida de maneira
abrangente e eficaz com a inseguranca gerada pela disponibilidade de ferramentas e agoes de hackers que
atuam na Darknet*. A mercantilizacdo da deep web representa uma mudanga de paradigma quanto ao
estudo da criminalidade, os “criptomercados” nao sdo um mero “Ebay para drogas ilicitas”, mas representam
uma transformacdo na cibercultura alinhada com a privacidade e a liberdade absoluta, criando um mercado

descentralizado e volatil*.

O crescimento dos criptomercados na “dark web” se fundamenta, também, na tomada de risco
pelos vendedores de drogas, por exemplo, ao expandirem as suas operacdes ao nivel internacional,
compreendendo essa ferramenta como segura o suficiente para buscar clientes cada vez com mais recursos®.
Portanto, esses mercados ndo sdo somente a expressao digital do trafico de drogas, mas estao transformando

profundamente esse negdcio, no nivel estrutural das praticas, as regulando internacionalmente*.

O policiamento da Dark Web e as estratégias de controle por parte do Estado

Atualmente os governos se utilizam de taticas que eliminem as atividades criminosas da Dark Web
e, a0 mesmo tempo, protejam o anonimato de usuarios inocentes, e talvez essa seja uma missao dificil.
As taticas mais eficazes e razoaveis sdo aquelas que podem direcionar usudrios andnimos especificos e

responsabiliza-los por suas a¢des, em vez de desarmonizar vastas faixas de dados do usuario®.
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Pode-se fazer uma distingao acerca de dois tipos de codigos pertinentes na presente pesquisa: (a) o legal; e (b)
o tecnoldgico; no qual o codigo legal é o positivado, elaborado pelo Congresso e pelos governantes (a exemplo das
leis e decretos) enquanto que o codigo tecnolégico ¢ o desenvolvido por programadores e possui em si instrugdes

contidas em softwares e hardwares que se incorporam as experiéncias de interagio com o mundo virtual®.

Neste ambito é possivel ponderarmos a importancia de uma cooperagao internacional que possa a
vir ser aplicada a Dark Web e a outras atividades cibernéticas ilicitas, na propor¢do em que elas obstruam
leis e acordos comerciais nacionais. A cooperagdo policial foi facilitada pela Convengdo de Budapeste,
que focou em crimes cibernéticos no ano de 2001 (também conhecida como Convengdo do Conselho da
Europa sobre Crimes Cibernéticos); o acordo gerado em tal ocasido buscou harmonizar as leis criminais
e aprimorar a investigacao e a cooperagdo entre as agéncias policiais (internacionalmente) em questdes
como seguranca de redes de computadores, falsificacao, fraude, pornografia infantil e violagdes de direitos
autorais?. Vale destacar que no art. 6° da tal convengio ficou estabelecido que os Estados Partes devem

criminalizar a venda, aquisi¢ao e distribui¢do de ferramentas de hacking.

E de grande importancia observar que é de grande valia aplicar uma politica unificada bem como
recomendacdes padronizadas em escala internacional, uma vez que as atividades de criminosos cibernéticos que
afetam a regido da UE podem resultar de qualquer lugar do mundo, por exemplo*. Além disso, como foi descrito,

a Dark Web fornece anonimato e, portanto, é altamente dificil identificar criminosos entre os usudrios em geral.

A comunidade internacional tem levado a sério a colaboragéo e os diferentes padrdes de privacidade,
uma vez que em 2007, a OCDE adotou a Recomendagio sobre Cooperagao Transfronteiri¢a na Aplicagao
de Leis de Protegdo da Privacidade para tratar da privacidade em escala global. Em resposta a isso, a Federal
Trade Commission (FT'C) dos EUA, juntamente com as autoridades de execu¢ao de todo o mundo, fundou
a Rede Global de Reforgo da Privacidade para promover o compartilhamento de informacdes, investigagao

e cooperacdo transfronteirica®.

Recentemente a INTERPOL e a Europol propuseram o estabelecimento de uma For¢a-Tarefa
Conjunta de Cooperagao e Compatibilidade com Crimes Cibernéticos para ajudar a harmonizar diferentes
sistemas legais e criar um método eficiente para cooperagao e tal faganha facilitou a cooperagao internacional
por meio uma espécie de “assisténcia juridica mutua’, em que um pais pode solicitar ao governo de outro

pais que um juiz local emita um mandado para as informagdes em questao™. A Assisténcia Juridica Muatua
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pode ser considerada como uma solugao para a obten¢do de dados que ndo normalmente mantidos

internacionalmente; ¢ um acordo entre paises para fornecer assisténcia um a um.

A coleta e a pesquisa focadas de dados, juntamente com o formulador de politicas e a educagao
publica, sdo pré-requisitos para uma revisao sistematica de qualidade e melhoria da estrutura reguladora
existente nos niveis nacional e internacional. Os formuladores de politicas precisam entender melhor as
condi¢des que dao origem ao Dark Web e que sao relevantes para a aplicagdo da lei, o design regulatério e

a seguranga nacional®'.

A cobertura popular da midia no que tange a Dark Web é construida sobre uma nogao de panico
moral, que esta de certa forma associado a cultura da Internet nos ultimos 35 anos ligada ao receio da
invasdo de hackers de computadores e ataques de telefone na década de 80. Nesse sentido ha de se citar a
Lei de Decéncia de Comunicagdes do Congresso dos EUA (1996) e a Lei de Exclusao de Predadores Online
do Congresso dos EUA (2006), ambas inspiradas pelo panico social sobre peddfilos (e o compartilhamento
de pornografia por consequéncia) no Myspace — rede social preponderante na época®. A Dark Web
atualmente esta inspirando um pénico semelhante, voltado no medo das drogas, das armas, do comércio

que surge de tais facanhas e assassinos de aluguel.

O FBI assim, desenvolveu a possibilidade de usar um verificador de enderegos de protocolo de
computador (CIPAV) para identificar suspeitos que suspeitem estar disfarcando sua localizacdo usando
servi¢os de anonimato e isso ndo compromete o anonimato dos usudrios, mas ajuda a reduzir os parametros

de pesquisa quando o FBI realiza uma investigacao por exemplo™.

A Agéncia de Projetos de Pesquisa Avangada em Defesa do Departamento de Defesa (DARPA) por
sua vez esta desenvolvendo uma ferramenta chamada Memex, que pode descobrir padrdes para ajudar a
aplicagdo da lei a combater atividades ilegais™ e esse projeto especifico pode ser entendido como uma outra
maneira pelas quais as agéncias de investigagdo podem entender o trafego do Tor sem precisar desmascarar

todos os usudrios do desta®.
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A Dark Web ¢, por sua natureza, andnima e incapaz de discriminar criminosos e usudrios comuns
e as agéncias de execugdo devem resolver esse problema empregando taticas que mantém a privacidade do
usudrio comum e desmascarando o criminoso. A maneira mais eficaz de fazer isso ¢ procurar sites ilegais

em vez de usudrios ilegais™.

Dotados de autoridade legal, hackers “do governo” podem colocar ferramentas nos computadores
dos usudrios que acessam o site, e se 0 governo apenas desligar o site, outro aparecerd em seu lugar. Mas ha
de se ponderar que os usudrios de ums site ilicito, os futuros usuérios que estiverem pensando em acessar sites
ilegais estarao mais hesitantes em fazé-lo por causa do risco de serem pegos. Assim a opg¢ao final seria que
o governo tentasse quebrar o Tor, em outras palavras, para identificar todos os usudrios do Tor, entretanto,

isso também implica no desuso de uma ferramenta tutil para usuarios legitimos, como dissidentes*.

A Agéncia de Projetos de Pesquisa Avancada em Defesa dos EUA (DARPA) desenvolveu um
mecanismo de busca chamado Memex para ajudar o Departamento de Defesa a combater o trafico
de pessoas e potencialmente ajudar a descobrir outras atividades ilegais na Dark Web; resumindo, o
Memex esta indexando milhdes de paginas da web que ndo podem ser acessadas por mecanismos de
pesquisa tradicionais, incluindo milhares de sites apresentados em navegadores da Dark Web, como
o TOR™.

Enquanto o Memex nao “desmascara” os enderecos de IP ou identidades dos usudrios, ele analisa
o conteudo para descobrir padroes; resta esclarecer que embora grande parte do conteudo que o Memex
seja destinado a indexar ndo seja acessivel por meio de um mecanismo de busca comercial, as informacgoes
sdo, no entanto, ainda consideradas publicas®. Nesse sentido se instauram discursos acerca do Direito
a privacidade dos usudrios que se utilizam da Dark Web, e que tais mecanismos que fossem capazes de

rastrear IP’s apenas focassem em perfis com condutas maliciosas.

E de fato desafiador regular o espago da Dark Web e respeitar o anonimato de usudrios nao criminosos
simultaneamente, logo o governo deve entender essas questdes coletivamente e definir uma agenda estratégica
de seguranca cibernética para atualizar e reforcar as regulamentagdes e politicas existentes®. Os avangos
tecnologicos devem ser utilizados pelas autoridades para a identificagdo precoce de atividades de crimes

cibernéticos e, a0 mesmo tempo, respeitam os direitos fundamentais de todos os usuarios.

Compreender as melhores técnicas de imposi¢ao é apenas o primeiro passo. Os Estados Unidos

estdo constitucionalmente comprometidos em proteger a liberdade de expressdo na Internet de maneiras
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que muitos outros paises ndo o sao®. Alguns paises desejam ter controle completo do trafego na internet.
Eles veem a liberdade de expressao como uma ameaga ao seu poder e a Dark Web como uma ferramenta

que permite aos dissidentes falarem livremente®?.

Atualmente o caso de censura por parte do governo mais conhecido de é que ocorre na China. O
Google.com antes mesmo do seu lancamento oficial em 2006 ja era fortemente censurado e derrubado
as vezes devido a pressao politica em tal pais, que atuava na versao Google.cn. O governo chinés detém

»

uma longa lista de termos proibidos, como “Tiananmen’, “4 de junho’, “Tibet”, “democracia’, “democracia’,

“liberdade’, “sexo”, “Falun Gong” e assim por diante®.

Em razdo disso, em marco de 2010, em vez de continuar autocensurando seus resultados, o Google
decidiu fechar seu site em chinés (google.cn) e mové-lo para Hong Kong (google.com.hk) para fornecer
resultados de pesquisa sem censura®’. A realidade demonstra uma deep web ambigua, que a0 mesmo tempo
possibilita a dentncia de violéncias aos direitos humanos, pode promover crimes, ¢ uma ambiguidade

digna da privacidade plena do anonimato®.

A internet é, por sua natureza, uma rede internacional de computadores, entretanto, a jurisdi¢ao
aplicada a ela pode ser considerada nebulosa, entdo os governos devem encontrar maneiras de cooperar no
estabelecimento de pelo menos alguns regulamentos mutuamente aceitaveis que governam a Dark Web. O
debate em torno da Dark Web nao terminou de maneira alguma, afinal o anonimato online é uma “faca de
dois gumes que deve ser manuseada com cuidado, e a medida que os formuladores de politicas avangam,

eles devem monitorar atentamente a evoluc¢ao da Dark Web e garantir que a aplicagao™®.

Discussoes sobre o uso da rede Tor e sobre criptografia em geral, sdo altamente polarizadas, afinal
de um lado se afirma que a tecnologia precisa ser o mais proximo possivel do “inquebravel” para que
atores nefastos ndo possam obter acesso; enquanto que outro lado afirma que tecnologias criptografadas

e andnimas, como o Tor, dificultam a aplicagdo da lei e do Direito em si¥. A Dark Web mediante a todo
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exposto pode ser vista para muitos como o lado obscuro da Internet, por razdes validas, que incluem sua
natureza anénima, mercados virtuais e moedas criptograficas. No entanto, a Dark Web é e sempre serd uma
ferramenta, e embora muitas atividades criminosas ocorram nessa rede, o Dark Web nao é criminogénico,

afinal muitas dessas atividades também podem existir fora dela®.

Sob outra perspectiva, Jardine anota que o policiamento da Internet talvez nao seja o ideal, mas sim,
se as pessoas parassem de usar redes de anonimato, como Tor, para fazer coisas ilegais®. Isso permitiria
que a rede fosse usada para contornar a censura e a vigilancia em paises repressivos, sem nenhuma das

consequéncias lesivas que o anonimato on-line produz”.

Naturalmente, ndo ha como negar que a Dark Web apresenta um sério risco a seguranga. Em
razao as suas caracteristicas tinicas, como anonimato, mercados virtuais e uso de criptomoedas, uma
série de atividades criminosas pode ser realizada nessa rede com facilidade; logo deve ser investigado
mais seriamente”’. O estudo de Décary-Hétu e Giommoni aponta para a ineficacia de operagdes policias
tradicionais em criptomercados de drogas, sendo até mesmo incapaz de causar aumento nos pregos

comercializados — apontando para uma ja tradicional adaptabilidade do trafico de drogas™.

O anseio punitivista sugere que a obscuridade acerca da dark web deva ter como resposta a
restricao da liberdade pelo Direito Penal e pela criminalizagao, independente da verdade, todavia, sugere-
se o conhecimento dos complexos fendmenos ligados a essas redes, considerando a realidade oft-line e
online dos criptomercados ligados ao comércio de praticas ilicitas. A politica criminal da Internet precisa
estar atenta aos principios constitucionais como o da presungdo de inocéncia, que garante ao individuo,
também, a tutela da privacidade’, ndo podendo a justificativa do combate aos cibercrimes ser utilizada

como pretexto de controle da liberdade nas redes™.
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A politica criminal precisa compreender que ndo ha objetivo inerente nas tecnologias de rede
- frequentemente associado a praticas criminosas - , mesmo nas redes alternativas como a deep web, o
rétulo de ambiente crimindgeno ¢é injustificado e a criminalizagdo precipitada dos seus usuarios é um erro,
tendo em vista que os ideias de privacidade dessas redes pode muito bem servir a fins diversos - como a
resisténcia a violagao dos dados pessoais. Essa é uma visdo socioldgica da infraestruturas das redes: De fato,
¢ uma plataforma tecnoldgica usada por diferentes individuos para uma variedade de propdsitos”. Logo
a Dark Web pode ser observada sob o seguinte prisma: que nada mais é do que um espelho da sociedade:

distorcida, ampliada e mutada pelas condi¢des estranhas e nao naturais da vida on-line”.

Consideragoes finais

Estudar a tematica da Deep Web e por consequéncia da Dark Web é sempre desafiador, afinal se
trata de um espago virtual marcado pelo anonimato — que por si s6 é alarmante na sociedade. Mesmo em
meio a tudo que se afirma ainda ha muito a se descobrir, pois o que se sabe ¢ ainda pouco comparado ao

vasto universo que a Deep Web de fato é.

Logo, preliminarmente se pode concluir que o presente artigo ndo visa exaurir a tematica, e que
tal problematica ainda deve ser investigada e debatida profundamente visto que em a atual sociedade,
marcada pela forte presenca das tecnologias digitais, a internet como um todo é um assunto de grande

relevancia no cotidiano dos usudrios bem como as repercussoes advindas desta.

Conclui-se que o anonimato oferecido pela Dark Web (uma parcela da Deep Web, portanto)
desencadeia inumeras possibilidades e dentre elas o desenvolvimento de marcados ilegais e clandestinos que
operam por meio de cibercriminosos. A midia exerce um papel importante na divulgacao de dados, mas
também ¢é responsavel por gerar um temor publico que associa a Deep Web automaticamente a pratica de

. <« b2 . ~ . 4 .
crimes “nas escuras” e de fato um mercado negro. Portanto, a caracterizagdo de um ideoldgico mercado de

capitalismo libertdrio, os criptomercados, surgem como a verdadeira ameaca, nao essas redes como tecnologia.

Nao ha como se negar que a Dark Web, mais especificadamente, gera riscos a sociedade pela forma
com a qual opera, e que nela ha uma forte comercializagao do trafico de drogas, pessoas, pornografia e até
mesmo opera como um meio de reunir simpatizantes por exemplo, do terrorismo. Nao ha como se negar,
portanto, os riscos advindos de tais praticas a sociedade e a eficacia da ideia de legislacdo estatal e a defesa
aos Direitos Humanos. Entretanto, é possivel concluir também, que o anonimato para além dos crimes
cibernéticos opera como uma mascara para seus usuarios, que por sua vez se sentem confortaveis em
defenderem causas proprias e assuntos politicos, por exemplo, quando néo sio identificados; o anonimato

gera encorajamento.
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Conclui-se que deve haver investigacdes mais apuradas e precisas no meio, e que a existéncia de
convengoes e acordos internacionais que visem legislar tais praticas e amparar possiveis riscos. Rejeitam-
se politicas criminais punitivistas acerca da deep ou dark web, pois a literatura indica que esses termos sdo
utilizados como forma de mascarar um controle sobre a liberdade dos usuarios, é preciso compreender
formas inovadoras de reprimir o verdadeiro problema, que nao é a forma tecnoldgica das redes: os

criptomercados de atos ilicitos, que possuem frentes online e off-line.
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